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Uvod
Podepsani dat elektronickym podpisem slouzi k elektronickému ovéfeni totoZznosti odesilatele. K

tomu je potieba mit platny a spravné nainstalovany kvalifikovany certifikat, ptipadné mit certifikat
uloZen v souboru P12 nebo PFX.

Rychlé odkazy

Informace o akceptovanych certifikatech elektronického podpisu najdete v kapitole ,,Akceptované
certifikaty*.
Problémy pfi elektronickém podepisovani jsou nejcastéji zpisobeny nespravnou nebo netiplnou

instalaci certifikatu elektronického podpisu. Jak ovéfit spravnost jeho instalace se dozvite v kapitole
,.Kontrola spravnosti instalace certifikatu®.

Piehled chybovych hlaSeni pfi podepisovani uvadi kapitola ,,Chybové hlaSeni pfi podepsdni‘.

Odpovédi na Casto kladené otazky naleznete v kapitole ,,FAQ — ¢asto kladené dotazy*.

Pozadavky na systém

Pro préci s appletem pro elektronicky podpis je potieba mit v prohliZe¢i nainstalovanu a povolenu
ORACLE Javu verze 1.7 (¢asto oznacovana jako Java 7). Test miZete provést napt. na strance
http://java.com/en/download/testjava.jsp; stazeni nejnovéjsi verze je k dispozici na adrese
http://www.java.com.

Aby se v appletu zobrazovaly certifikaty nainstalované v syst¢ému Windows, je nutné Java 1.6 ¢i
VySSi.

Elektronicky podpis

Podepisovani je realizovano appletem ,,Signer*, jehoz grafické rozhrani vidite na obrazku 3 (blok s
tla¢itkem Podepsat).

Pii prvnim nacteni stranky s podepisovacim appletem (v ramci jednoho spusténi prohlizece) je
potieba nejprve povolit spusténi appletu (jedna se o aplikaci pro internetové stranky) a to
zaSkrtnutim volby ,,accept the risk and want to run this app* a nasledn¢ kliknutim na tla¢itko Run v
dialogu z obrazku 2. Pokud zaskrtnete 1 volbu ,,do not show this again for this app*, nebudete jiz
pfisté dotazovani na povoleni spusténi appletu.

V piipadé, Ze je applet pouzit na zabezpecenych (Sifrovanych HTTPS) strankéach, miizete byt
dotdzani na povoleni stazeni appletu z téchto stranek — vizte dialog z obrazku 1. V tomto piipadé
kliknéte na Continue (kliknutim na Show Options se zobrazi jeste volba ,,Always trust connections
to websites identified by this certificate®, po jejimz zaskrtnuti jiz nebude pfisté toto upozornéni
zobrazovano).

3z17


http://www.java.com/
http://java.com/en/download/testjava.jsp

SignerApplert, QCM, s.r.o.

Security Warning @

Do you want to Continue?
The connection to this website is untrusted.

! : Website: https://demo.zakazky-online.cz:443

Mote: The certificate is not valid and cannot be used to verify the identity of this website.
More Information

o
Security Warning @

Do you want to run this application?

Name: cipherApplet

' E Publisher: UNKNOWN
I -

From: https: ffzakazky iberec.cz fjava/cipher fapplets.jar? 1

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and
personal information at risk. Run this application enly if you trust the publisher.

[ Continue |I Cancel I More Information

(@) Hide Options
Always trust connections to websites identified by this certificate.

Select the box below, then click Run to start the application
1 accept the risk and want to run this application.

Cancel

(@ Hide Options
Do not show this again for apps from the publisher and location above

Obrazek 1: Dialog pro povoleni piistupu na
zaSifrovanou stranku (https)

Obrazek 2: Dialog pro povoleni spusténi nastroje
(appletu) elektronického podpisu

V nékterych pfipadech mizete byt zobrazeno jesté dalsi bezpecnostni upozornéni z nésledujiciho
obrazku — v tom ptipad¢ kliknéte na tlacitko Don ‘t Block (Neblokovat).

- =
Security Warning
e Block potentially unsafe components from being run?
Application: cipherApplet
Java has discovered application components that could indicate a security I
cencern, Contact the application vendor to ensure that it has not been tampered
with.
1 1
I : :
I Block | [ Don't Biock |
I 1) The applicatioq contains both signed and unsigned code,
More information
—

Jestlize mate certifikaty nainstalovany v systému,
objevi se jejich seznam v boxu appletu pod
piepinacem Certifikat mam uloZen v systému. Tato | @ Certifikat mam ulozen v systému:
funkce je podporovana az s Javou verze 1.6 a vyssi.

Viyherte certifikat k podpisu (a zadejte heslo)

Westaveno pro Qrganizace
Na pozadovany certifikat musite pro jeho pouZiti | |ing Tomas Hanusek |CA - Gualif
nejprve kliknout. Tomas Hanusek QCHW, 5o, ACARIDZ - 0
Ing. Tomas Hanusek FostSignum
Jestlize je tento seznam prazdny, nebo neobsahuje 7 ; | o

certifikdt urCeny pro podepisovani, mizete pouzit
certifikat ulozeny v souboru — v tom piipad¢ pouzijte
ptepina¢ Certifikat ze souboru... a tento soubor
nastavte pomoci tlacitka ,,...“ (objevi se dialog z | Heslo]
obrazku 14). Musite také zadat Heslo k tomuto

certifikdtu v souboru. Podporovéany jsou certifikaty v

souborech typu P12 (resp. PKCS12) a PFX.

) Certifikat ze souboru .p12 nebo pfx:

. Obrazek 3: Applet pro elektronicky podpis
Po vybéru certifikatu (a pfipadné¢ zadéni hesla) PPIETP Y pocp

pouzijte tlacitko Podepsat.

Jestlize se vam nezobrazi java applet z obrazku 3, ani dialogy z obrazka 1 ¢i 2, podivejte se do
kapitoly ,,Povoleni spusténi java appletu®.
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Povoleni spusténi java appletu

Pti ptechodu na Sifrovanou stranku mizete byt prohlize¢em dotdzani na zobrazeni (resp. blokovani)
obsahu, ktery byl pfenesen neSifrované, viz obrazek 4. Pokud serveru divétujete, kliknéte na Ne.

Upozornéni zabezpeteni : x|

Chcete zobrazit pouze obsah webové stranky, ktery byl bezpeéné
doruéen?

@D

Tato webowa stranka uvadi obszah, ktem neni doruéen pomoci zabezpedengho
pripojeni HTTPS. Ta miZe narudit bezpednost celé webové stranky.

DalEi infarmace | Ano Me

Obrazek 4: Dialog pro stahovani neSifrovaného obsahu stranky

V zavislosti na nastaveni zabezpeceni vaseho prohlizeCe mlze byt automatické spousténi java
appleti (resp. b&hového prostiedi Java SE Runtime Environment) a jinych aktivnich prvki na
strankach blokovéano. Na obrazku 5 je nad strankou zobrazen zluty pruh s upozornénim ,,7ato
webova stranka vyzaduje spusténi dopliku ...*.

Tato webova stranka vyZaduje spusténi doplriku Java SE Runtime Environment 7 Update 25 od vydavatele Oracle

America, Inc..
Jaké je riziko? Povolit

-

Obrazek 5: Upozornéni Internet Exploreru 8 na pozadavek spusténi doplnku — java appletu.

Pro spusténi podepisovaciho java appletu v Internet Exploreru je nutné povolit tento doplnék
pomoci tlacitka Povolit. Pro danou verzi podepisovaciho appletu je v daném prohlize¢i nutné tuto
operaci provést jen jednou.

V nékterych piipadech muizete byt dotdzani, zda si piejete applet spustit v ramci novéjsi (aktualni)
verze javy, kterou mate v systému nainstalovanu, viz nasledujici obrazek. V takovém piipad¢
kliknéte na tlacitko Run with the latest version.

Warning - Unavailable Version of Java Requested ﬁ

___ This application would like to use a version of Java (1.6.0) that is blocked by
'.. | ..' your security settings. We recommend running the application with the latest
2/ version of Java on your computer.

More Information

Mame: cz.qom.signer.xml. Applet

From: https://demo. zakazky-online.cz/

| Run with the |atest version | | Cancel

— = = =

Certifikat v souboru

Jestlize mate certifikat nainstalovan v prohlizeci, nikoli vSak v systému, a neni tudiz zobrazen v
appletu, nebo mate star$i verzi Javy, ktera nepodporuje ptistup do systémového ulozisté certifikatu,
je potieba certifikat nejprve ulozit do souboru typu PK12 nebo PFX a ten poté nastavit v appletu
spolu s heslem.

V ptipadé prohlizece Firefox najdete nainstalované certifikaty v nastaveni (z menu prohlizece
vyberte Upravy— Predvolby nebo Ndstroje—Moznosti podle verze), zobrazi se konfiguraéni néstroj
jako na obrazku 6. Zde v sekci RozsiFené na zalozce Sifrovani pouzijte tlacitko Certifikaty. Tim se
zobrazi seznam certifikati nainstalovanych v prohlizeci a to podle typu rozttidénych do zalozek
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Osobni certifikaty, Servery aj. Vyberte prvné jmenovanou zalozku Osobni, oznacte pozadovany
certifikat a stisknéte tlaCitko Zalohovat. Zadejte nazev souboru, umisténi a poté heslo k souboru s
certifikatem. JelikoZ se do souboru uklada spolu s certifikdtem také vas privatni klic, je potieba si
tento soubor dobfe chranit — jednak pouzit silné heslo a dale mit soubor uloZen na bezpe¢ném misté.

MoZnosti @
= Fa— N P o
—— E o L, (F E o
J T I & == Q aré®
Obecné Panely Obsah Aplikace  Soukromi  Zabezpeceni Sync Roziifené

Obecné | Moznosti hlazeni | sit | Aktualizace | Sifrovani |

Protokoly

Pouzit 55L 3.0 Pouzit TLS 1.0
Certifikaty

Pokud server wyZaduje oscbni certifikat:

1 Zwolit automaticky @ Vidy se dotazat

LCertifikaty ] [Zneplatném’] [Qvéfova’m’ ] [ﬁapeinostnl’zafl’zem’

[ OK ] ’ Zruiit ] INa’pogéda

Obrazek 6: Sprava certifikatli v prohlizeci Firefox

V ptipad€ Microsoft Internet Exploreru pouZzijte v menu Ndstroje—Moznosti Internetu, v
konfigura¢nim ndstroji z obrazku 7 zvolte zalozku Obsah a v sekci Certifikaty pak stejnojmenné
tlacitko. Certifikaty jsou opét rozd€leny do né€kolika zaloZek, pro nas je podstatny obsah zalozky
Osobni. K zalohovani/exportu certifikatu pouzijte tlac¢itko Exportovat, vyberte mozZnost ,,Ano,
exportovat soukromy kli¢*, zadejte heslo a dale umisténi a nazev souboru (certifikat s klicem bude
ulozen do souboru typu PFX).

Postup exportu certifikatu v Microsoft Internet Exploreru po jednotlivych krocich zachycuyji
nasledujici obrazky.
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[ ™

Certifikaty

[————
Obrazek 7: Sprava certifikati v MS Internet Exploreru

ZamySleny Gl W hd
Ffipojeni I Programy I Upfesnit | A [< =2 ]
Obemeé | Zabezpedeni | Osobni tidaje | Obsah Osobni | ostatm ugivatelé | Zprostredkujici certifikani autority | DivEryhodné kofenové cel * [+

Zabezpefeni rodiny Vystaveno pro Vystavitel Datum ukonéeni platnosi  Pog

Uréete obsah Internetu, ktery bude @hbezpeéenl‘ rodiny 5/ Tomés Hanusek  ACAeID2 - Qualified Issuing Certi... 26.11.2013 cer

moiné zobrazit,
Certifikaty

Pro gifrovana pfipojeni a identifikac pouZivejte certifikaty,
[ Wymazat stav protokolu S50 ] E Certifikaty ; ’ Vydavatele ] N = | D
Automatické dokonovani

== Funkee automatického dokondovani [meofm"at---] [Exportovat... | [ Odebrat UpFesnit
B uchovava predchozi zadané polozky na = L .
webovych strénkach a navrhuje ZamySiené Ofely certifikatu
odpovidajici pologky. <VEes
Informaéni kanaly a oblasti Web Slice Zobrazit
Informaéni kandly a oblasti Web Slice
Ry poskytuii aktualizovany obsah webd = B .
ktery |ze &st v aplikaci Internet ) Eeii ks ey
Explorer a dalZich aplikacich.
Obrazek 8: Vybeér certifikatu k exportu
’ QK ] [ Storno ] Pouzit

T

,
it (0 e

Exportovat privitni kiié
MiFete se rozhodnout exportovat privatni KiE s certifikdtem.

Formét souboru pro export
Certifikaty |ze exportovat v rdznych formatech.

Privatni kii¢e jsou chrénény heslem. Cheetei exportovat privatni ki€ s certifikdtem,
musite v pozdéjéim dialogu zadat heslo.

Cheete exportovat privatni ki€ s certifikdtem?

(7) Me, neexportovat privatni KiE

Dal3iinformace o exportu privatnich kich

Vyberte format, ktery cheete poudit:
Bindrni %.509, kédovaAni DER (CER)
¥.509, kddovani Base-64 (CER)
Certifikdty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (PTB)
Zahrnout viechny certifikdty na cesté k certifikdtu, pokud je to moiné

(@) Format Personal Information Exchange - PKCS £ 12 (PFX)

atu, pokud je to moine:

|| Odetranit privatni ki€ v piipadé Gspééného exportu
Exportovat vEechny roziirené vlastnosti

Serializované dlofisté certifikitd (S5T)

Dalil informace o formétech soubord certifikétt

[ <zet || pasi> | [ stomo |

[ <z || pasi= | [ some |

Obrazek 9: Volba exportu soukromého klice — pokud
vam tato moznost neni nabidnuta, byl certifikat
elektronického podpisu nainstalovan do
systému/prohlizece bez moznosti exportu soukromého
kli¢e — v tom ptipadé€ exportovany certifikat nebude v
podepisovacim appletu pouzitelny

Obrazek 10: Do exportovaného certifikatu je nutné
Zahrnout vSechny certifikaty na cesté k certifikatu,
jinak exportovany certifikat nebude v podepisovacim
appletu pouzitelny
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,
it . S (v

Heslo
Z dvedu zajisténi zabezpedeni musite privatni Ki€ chranit heslem.

Soubor pro export
Zadejte ndzev souboru, do néjZ cheete data exportovat.

Zadejte heslo a jeho potvrzeni. MNézev souboru:

Hesdlo: D \Dokumenty \certifikaty \muj_certifilkat, pfx Prochézet...

Potvrzeni hesla (povinné):

[ <zet || pasi= | [ stomo |

[ <zet || paiz | [ some |

Obrazek 11: Certifikat s exportovanym soukromym  Obrazek 12: V pfedposlednim kroku nastavte umisténi
kli¢em je nutno chranit bezpecnym heslem a ndzev exportovaného certifikatu

Privodce exportem certifikstu

Dokonéeni Privodce exportem
certifikatu

= Usp&éné jste dokondili Priivodce exportem certifikatu.

- Zadali jste nésledujid nastaveni:
Exportovat kiice An
Zahrnout viechny certifikity na cest® k certifikdtu  An
Forméat souboru Fol
4 1 r
[ <zo& || pokenat | [ stomo |

Obrazek 13: V zavérecném kroku potvrdime
tlacitkem "Dokoncit"

Po Gspésném vyexportovani certifikatu do souboru (P12 ¢i PFX) je mozné tento soubor nastavit v
podepisovacim appletu a zadat Heslo, které jste uvedli pti exportu/zalohovani certifikatu.
(T

Look In: ||j certifikat |'| oo ﬁ

] backup
D certifikatjan_novak.pl2|

File Mame: |cenifikal.jan_nuvak.p12 |

Files of Type: |P12 nebo PFX soubor |V|

Obrazek 14: Dialog pro vybér souboru obsahujiciho certifikét elektronického podpisu

8z17



SignerApplert, QCM, s.r.o.

Akceptované certifikaty

V souladu s pravni Gpravou je pii podepisovani vyzadovéan zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu. V dob¢ vydani této ptirucky vydavali kvalifikované certifikaty tfi
akreditovani poskytovatelé certifikacnich sluzeb:

o Ceska posta, s.p. (http://qca.postsignum.cz)

e cldentity, a.s. (http://www.eidentity.cz)

e Prvni certifikacni autorita, a.s. (http://www.ica.cz)

Aktuélni seznam ¢eskych akreditovanych certifikacnich autorit naleznete na strankach
http://www.mvcr.cz.

V elektronickém nastroji E-ZAK lze pouzit téZ certifikaty vydané zahrani¢nimi certifika¢nimi
autoritami, jejichZ seznam je uveden na strance http://tsl.gov.cz/tsls.html.

Kontrola spravnosti instalace certifikatu

Spravné nainstalovany kvalifikovany certifikat, ktery je vyZadovan podepisovacim appletem,
obsahuje v certifikacni cesté zpravidla jeden az dva dalsi certifikaty (krom¢ vaseho certifikatu jesté
certifikat(y) vydavajici autority — kofenové autority a popt. jesté kvalifikované vydavajici autority).
Déle musi byt vas certifikat spravné spojen s odpovidajicim privatnim=soukromym kli¢em.

Kontrolu téchto vlastnosti provedete na miste, kde jsou ukladéany a zobrazovany certifikaty, tj.
obvykle pies internetovy prohlize¢, vizte téz kapitolu ,,Certifikdt v souboru®.

Obecny postup spravné instalace certifikatu elektronického podpisu je nésledujici:

1. import certifikatu, ktery vam byl vydan certifikacni autoritou, do prohlizece ¢i nastroje, kde
jste vygenerovali Zadost o certifikat; jeding tak dojde ke spravnému spojeni privatniho klice
s certifikatem,

2. import kofenovych certifikati autority vydavajici kvalifikované certifikaty, vizte kapitolu
,Akceptované certifikaty*; kofenové (angl. root) certifikaty naleznete na strankach piislusné
certifikacni autority — hledejte stranky jako ,,certifikaty autorit®, ,,kofenové certifikaty*
apod. a na téchto strankach pak certifikat kofenové certifikacni autority a certifikat
podtizené certifikacni autority vydavajici kvalifikované certifikaty.

Ov¢éfteni bodu 1 vidite na obrazku 15, ovéfeni bodu 2 pak na obrazku 16. V ptipadé, ze neprovedete
spravné a Uplné€ postup uvedeny v bodu 2 nebo naimportujete nespravné kotenové certifikaty, bude
vysledek obdobny obrazku 17 ¢i 18.
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Obrazek 15: Informace, Ze certifikat ma odpovidajici soukromy kli¢, MS Internet Explorer

Podrobnosti | Cesta k certifikatu

Obrizek 16: Detail certifikatu s uplnou cestou k certifikatu, MS Internet Explorer

Obecné | Podrobnosti | Cesta k certifikétu |

Informace o certifikatu

Tento certifikat je uréen k nasledujicimu dcelu:

» VEechny zasady pouitl

* Podrobnosti naleznete v prohlaseni certifikadni autority,

Vystaveno pro: Tomas Hanusek

Vystavitel: ACAeID2 - Qualified Issuing Certificate
(kvalifikovany systémovy certifikat vydavajic CA)
Platnostod 25, 11, 2012 do 25, 11. 2013

Mate privatni kiE, jen odpovidé tomuto certifikitu.

Dalf informace o certifikatech

Certifikat, ktery ma cdpevidajici privatni kli€, je rovnéz znamy jake di

Cesta k certifikdtu

Iﬁ ACAeID? - Qualified Root Certificate (kvalifikovany systémaovy cer
ACAeID? - Qualified Issuing Certificate (kvalifikovany systémo
-[5;] Tomag Hanusek

3

Zobrazit certifikat

Stav certifikatu:

ento certifikat je v pofadku.

Dal informace o cestach k certifkdtu
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. b e B |
Certifikat ‘ S| certifikat | x |
Podrobnosti | Cesta k certifikatu Cesta k certifiktu
Cesta k certifikitu Cesta k certifikdtu
PRl Tomas Hanusek's eldentity a.s. ID B Jrost Ssanum Quilificd €A
i [=] 1na. TomaE Hanusek
1
| i
I
||
1
Zobrazit certifikat Zobrazit certifikat
Stav certifikatu: Stav certifikatu:
I Flatnost tohoto certifikatu jiZ vypréela nebo dosud nenastala. Nelze nalézt vystavitele tohoto certifikatu.
|
Dalsi informace o cestach k certifkaty Dalsf informace o cestdch k certifikdtu
- R —————— —

Obrazek 17: Neuplna certifikacni cesta k certifikatu Obrazek 18: Neuplna certifikacni cesta k certifikatu
(chybi kotenovy certifikat a certifikat vydavajici (chybi kotenovy certifikat), MS Internet Explorer
autority), MS Internet Explorer

Chybova hlaseni po podepsani

V piipadé, ze se béhem podepisovani SignerApplet ,,zasekne* a v jeho zahlavi ziistane vypsano
»Nacitam certifikat™ nebo ,,Podepisuji“ nebo ,,Applet nemé prava*“, podivejte se do kapitoly ,,Java
console — informace pfi potizich*.

Po dokonceni podepisovani v prohlizeci jsou data ihned odeslana na server k okamzitému ovéieni
platnosti podpisu. Vysledkem je bud’ uspéch a systém pokracuje v normalni ¢innosti, nebo je podpis
shledan neplatnym a uzivateli je zobrazeno nekteré z nasledujicich chybovych hlaseni:

x  Certifikat elektronického podpisu neni kvalifikovany, nebo neobsahuje uplnou certifikacni
cestu. Prosim pouzijte spravny certifikat. / Validation failed (...), The certification chain is
too short. It should consist of at least 2 certiicates. — certifikat neni spravné¢ nainstalovan,
chybi certifikaty vydavajici autority, vizte kapitolu ,,Kontrola sprdvnosti instalace
certifikatu*.

x  Pouczity certifikat elektronického podpisu jiz vyprsel. Prosim pouZzijte platny certifikat /
Validation failed (...), timestamp check failed — pouzity certifikat ma jiz proslou platnost.
x Validation failed (...), Path does not chain with any of the trust anchors — server neptijima

certifikaty dané autority; pokud byl vas certifikat vydan nékterou z autorit uvedenou v
kapitole ,,Akceptované certifikaty, kontaktujte prosim provozovatele systému.
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Podepisovani velkého objemu dat

V ptipad€ podepisovani dat o znaéném objemu (fadové megabajty) mize dojit k situaci, Ze
podepisovaci applet ptestane reagovat (pti hlaSeni ,,Podepisuji®), nebot’ vycerpa veskerou pamét’,
ktera je Jave v prohliZe€i ptidélena. V takovém piipadé je potieba v prohlizeci zvétsit pamét’ pro

Javu, vizte dale.

Samotné podepisovani je otdzkou nékolika vtefin, avSak pienos velkého objemu dat mezi
prohlizeCem a serverem muze trvat i del§i dobu v zavislosti na rychlosti vaseho pfipojeni k
internetu. Napf. pfenos 10 MB dat pfi rychlosti pfipojeni 1 Mbit/sec (rychlost pro UPLOAD DAT!)
muze trvat i 10 minut. Po celou tuto dobu applet vypisuje ,,Pozadavek podepsan, prendsim data®.

Vyckejte, dokud se pienos nedokon¢i.

Nastaveni Javy ve Windows

Oteviete kontrolni panel Javy — pokud je Java
spusSténa, pak v systémoveé liSt¢ (system tray)
kliknéte pravym tla¢itkem mysi na ikonku Javy a
zvolte ,,Open Control Panel”; jinak pies
Nastaveni systétmu v Ovladacich panelech
poklikejte na ikonku Java.

Otevie se vam dialog jako na obrazku 19.
Vyberte zalozku Java a kliknéte na tlacitko
View... Tim se otevie tabulka z obrazku 20.

Pro vami pouzivanou verzi Javy ve sloupci
Runtime Parameters nastavte parametr napf.
»-Xmx256m* pro maximalni pamét’ pro Javu 256
MB. MiiZete ptidat téz parametr napf.
»-Xms64m* pro nastaveni 64 MB paméti jako
vychozi pro Javu.

r[;:] Java Control Pa_ne- E

| General | Update |: Java: Securityl Advanced|

View and manage Java Runtime versions and settings for Java

applications and applets.

=

Obrazek 19: Dialog nastroje jcontrol ve Windows

—

{User || system

Platform Product Location Path

Runtime Parameters Enabled

1.7 [1.7.0_25 [http://java.sun.c... [C:\Program Files [x86]\...] [ W]

Obrazek 20: Nastaveni parametrd pro applety spousténé v Jave

Aby zména nastaveni zacala fungovat, je nutné zavrit vSechna okna prohliZece a spustit jej
znovu (restart prohlizece). Dostupné mnozstvi paméti pro Javu si miiZzete ovérit napt. na strance

http://www.duckware.com/support/javahelp.html.
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Nastaveni Javy v Linuxu

Spustte nastroj jcontrol pro nastaveni o Canisal) Janial =]
parametrii Javy (pokud ho nenajdete v menu General [ Java | secunity | Advanced

Vaéeho SyStému’ pouiijte Stejnojmenn}'/ pf‘ikaZ v Runtime settings are used when an applet is executed in
piikazové fadce v konzoli/emulatoru termindlu). the browser.

Otevie se vam dialog jako na obrazku 21.
Vyberte zélozku Java a v bloku Java Applet

Java Applet Runtime Settings

Runtime Settings kliknéte na tlacitko View... Tim
se otevie tabulka z obrazku 22, ktera bude — - -

9 o , , Java Application Runtime Settings
pranep()dObne praZdna- Runtime settings are used when a Java application or

applet is launched using the Java Network Launching
Protocol (JNLP).

| OK | | Cancel |

Obrazek 21: Dialog nastroje jcontrol v Linuxu

Java Runtime 5ettings ajx]|
Java Runtime Yersions
Product Mame | “ersian Lacation |awa Runtime Parameters
FE 16001 ,fhome,fhanus,fincomlng,fjre1.6.0_01 —Emsedm -Xmx2Sem
FE 15011 pusrflibfjre-1.5%0_11 -Hmsedm -Kmx25Sem
Add
[ ok || cancer |

Obrazek 22: Nastaveni parametrd pro applety spousténé v Jave

Pomoci Add ptidejte zdznam pro vami pouzivanou verzi Javy, kdy v poslednim sloupci Java
Runtime Parameters nastavte parametr napf. ,,-Xmx256m* pro maximalni pamét’ pro Javu 256 MB.
Muzete pridat téZ parametr napft. ,,-Xms64m* pro nastaveni 64 MB paméti jako vychozi pro Javu.

Aby zména nastaveni zac¢ala fungovat, je nutné zavrit vSechna okna prohliZece a spustit jej
znovu (restart prohlizece). Dostupné mnozstvi paméti pro Javu si miiZzete overit napt. na strance
http://www.duckware.com/support/javahelp.html (mtze to chvili trvat).

Nastaveni plati pouze pro uZivatele, pod jehoZ ictem jste spustili aplikaci jcontrol!

Java console — informace pri potizZich

V ptipadé, ze podepisovaci applet nereaguje del$i dobu (fddové minuty), je potieba zjistit pro¢. K
tomu slouZi tzv. Java Console, do niZ vypisuji chybova hlaSeni spusténé java applety. Jedna se
zejména o ptipady, kdy podepisovaci applet zlistane v ne¢inném stavu s hlaSenim jako je:

e Nacitam certifikat
e Podepisuji

e Applet nema prava

Otevieni Java Console ve Windows

V systému Windows se po spusténi java appletu v prohliZzeci objevi v systémové ¢asti dolniho
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panelu (nebo po kliknuti na tlacitko ,,Zobrazit skryté ikony*) ikonka javy vzhledem ptipominajici
Salek kourici kavy. Po kliknuti pravym tlac¢itkem mysi na tuto ikonku se otevie kontextové menu,
vizte obrazek 23. Z nabidnutych polozek vyberte ,,Open X.Y.Z Console* (X.Y.Z ptedstavuje ¢islo
verze nainstalované javy, kterou pouziva prohlizec), ¢imz vyvolate okno java konzoly, vizte
obrazek 24.

About Java Technology

Go to Java.com

Open Control Panel
Openl1.7.0_21 Console

Hide Icon

Ca1 o

Pfizpisobit...

Obrazek 23: Otevieni Java Console pomoci ikonky ze systémové ¢asti dolniho panelu ve Windows 7

' bl
| £ Java Console l =IEE ﬁ

Java Plug-in 10.21.2.11 "
Using JRE version 1.7.0_21-b11 Java Hot5pot(TM) Client YM
User home directory = C:\Usersthanus

c: dear console window

fi finalize objects on finalization queus —
g: garbage collect

h:  display this help message
I: dump dassloader list
m: print memory usage
o ftrigger logging

q: hide console

r: reload policy configuration

s: dump system and deployment properties
t: dump thread list

v:  dump thread stack

w: dear dassloader cache

0-5: set trace level to <n>

cache: Initialize resource manager: com.sun.deploy.cache. ResourceProviderImpl @51630a

security: property package.access value sun. ,com.sun.xml.internal. ,com.sun.imageio. ;com. sun.istack.internal. ,com
security: property package.access new value sun.,com.sun. xml.internal.,com. sun.imageio. ,com. sun.istack.internal
security: property package.definition value sun. ,com.sun.xml.internal. ,com.sun.imageio. ,com,sun.istack.internal.
security: property package.definition new value sun. ,com.sun. xml.internal. ,com.sun.imageio. ,com.sun.istack.interr
security: property package.access value sun. ,com.sun. xml.internal. ,com. sun.imaageio. .com. sun.istack.internal, ,cor

4 | r

I [ Clear ] [ Copy ] [ Close ]

Obrazek 24: okno Java Console

Dale ptejdéte na kapitolu ,,.Informace z Java Console*.

Pozn.: pokud se v systémové ¢asti dolniho panelu ikonka javy nezobrazuje, ackoli je spustén néjaky
java applet, pak v nastaveni javy (Ovladaci panely—Java) na karté¢ Advanced GpIn€ dole zaskrtnéte
volbu ,,Place Java icon in systém tray*.

Otevreni Java Console v Linuxu

V Linuxu se Java Console otevira pfimo z menu prohlizece, zalezi tedy na jednotlivych
prohliZze¢ich, kde v menu ji naleznete. Napft. ve Firefoxu je to Ndstroje—Java Console, v Galeonu
WWW—dJava konzole, v Opete pak Nastroje— Rozsirené—Java console.

Pokud neni java console z menu prohliZece dostupnd, pak spust’te nastroj jeontrol pro nastaveni
parametrt Javy (pokud ho nenajdete v menu vaseho systému, pouZijte stejnojmenny piikaz v
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piikazové fadce v konzoli/emuléatoru terminalu). Otevie se vam dialog jako na obrazku 21. Vyberte
zalozku Advanced a v sekci Java console zaskrtnéte volbu Show console a kliknéte na Apply ¢i OK.
Pokud se pak na n¢jaké strance zacne pracovat s javou, automaticky se zobrazi okno s java consoli,
kam bude java vypisovat informace.

Dale ptejdéte na kapitolu ,,.Informace z Java Console*.

Informace z Java Console

V java konzoli jsou obvykle na zacatku zobrazeny informace o verzi javy a seznam klavesovych
zkratek. Pod nimi se pak zobrazuji jednotlivé vypisy. Nasledujici seznam uvadi chybova hlaseni,
ktera mohou souviset s podepisovacim appletem:

e Exception in thread "Thread-11" java.lang.lllegalArgumentException: Private key
cannot be null — certifikét pouZity k podpisu neobsahuje privatni kli¢; nejedna se o spravny
certifikat ur¢eny k podepisovani — zkontrolujte spravnost nainstalovani certifikatu, vizte
kapitolu ,,Kontrola spravnosti instalace certifikatu, nebo vyberte jiny certifikat k podepsani

e Exception in thread "Thread-38" java.lang.OutOfMemoryError: Java heap space —
pamét’ prid€lend javeé v ramci vaSeho prohlizece byla vyCerpana; pro feSeni vizte kapitolu
,,Podepisovani velkého objemu dat*

e access denied (java.security.SecurityPermission putProviderProperty. XMLDSig) —
java applet nema potiebna opravnéni, zkontrolujte instalaci javy pouzivané v prohlizeci

e failed to decrypt safe contents entry: java.io.IOException: getSecretKey failed:
Password is not ASCII — heslo k certifikatu v souboru nebo k ulozisti certifikati obsahuje
znaky, které java neumi zpracovat, napi. ¢eské znaky s diakritikou; zménte heslo, aby
neobsahovalo takové znaky, popt. znovu vyexportujte certifikat do souboru a pti zadavani
hesla nepouzivejte takové znaky

V ptipadé, Ze se v java consoli objevi jiné chybové hlaseni, nez jsou vyse uvedend, zkopirujte
obsah konzole do e-mailu a zaslete ho na adresu podpora@gqcm.cz spolu s informaci, na které¢ www
adrese doslo k problému, jaky pouzivate prohlize¢ a jeho verzi, jakou verzi javy pouziva prohlize¢ a
jaky operacni systém a jeho verzi mate.
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FAQ - ¢asto kladené dotazy

Otazka

Nespustil se mi applet pro elektronicky podpis (nenabéhl blok z obrazku 3).
Odpovéd

Dtvodi mize byt nekolik:

» nemate nainstalovanu nebo povolenu Javu — vizte kapitolu ,,Pozadavky na systém*

» mate nainstalovanu starou verzi Javy — vizte kapitolu ,,Pozadavky na systém*

» nepovolili jste spusténi appletu — pokud jste prihlaseni v néjakych webovych aplikacich,
odhlaste se, zaviete vSechna okna prohliZzece, spustte znovu prohliZze¢ a prectéte si uvod kapitoly
,.Elektronicky podpis‘

Otazka
Mam elektronicky podpis, ale presto se nemiizu zaregistrovat/podpis neni akceptovan.
Odpovéd’

Applet pracuje se zaru¢enym elektronickym podpisem zalozenym na kvalifikovaném certifikatu.
Podrobnosti naleznete v kapitole ,,Akceptované certifikaty*.

Otazka

Mam zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikdtu, ale presto nemuiZu
podepisovat. Podepisovaci applet ziistane ve stavu ,, Nacitam certifikat“.

Odpovéd
Certifikat elektronického podpisu musi byt do prohliZzece/systému nainstalovan véetné soukromého

(privatniho) kli¢e. Takovéto certifikaty se v prohliZze¢i objevi v zaloZce Osobni, vizte obrazek 8, a
jen tyto certifikaty I1ze pouzit k podepisovani.

Certifikat pouzity ze souboru musi rovnéz obsahovat privatni kli¢, vizte kapitolu Certifikat v
souboru.

Podivejte se také do kapitoly ,,Kontrola spravnosti instalace certifikatu®.
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Otazka

Mam kvalifikovany certifikat od I.CA vydany jako Twins, ale presto se nemiizu
zaregistrovat/podpis neni akceptovan.

Odpovéd’

Produkt Twins od I.CA ptedstavuje soucasné vydani komer¢niho i kvalifikovaného certifikatu.
Pokud mate v systému zaregistrovany oba, je mozné, Ze podepisovaci applet ma ptistup pouze ke
komer¢nimu certifikatu. Odeberte ze systému komercni certifikat a ponechte v systému pouze
kvalifikovany certifikat.

Otazka

Podepisovaci applet hlasi "Chybné zadané heslo certifikatu"”

Odpovéd’

Jestlize je Vas kvalifikovany certifikat chranén heslem, je potieba ho zadat do pole "Heslo:" v
podepisovacim appletu.

Pokud jste si jisti, Zze znate spravné heslo, avSak podepisovaci applet chlasi chybné heslo, ujistéte
se, ze pii jeho zaddvani nezapisujete Cislice pomoci klavesy SHIFT (v ptipad¢ ¢eské klavesnice).
Nekteré verze Javy s timto maji potize. PouZzijte numerickou oblast na kldvesnici nebo se piepnéte
na anglickou klavesnici.

Otazka
Podepisovaci java applet dlouho nereaguje, je v ném vypsano ,, Podepisuji“.
Odpovéd’

Vizte kapitolu ,,Podepisovani velkého objemu dat™.

Otazka
Podepisovaci java applet dlouho nereaguje, je v ném vypsano ,, Nacitam certifikat “.
Odpovéd’

Vizte kapitolu ,,Java console — informace pfti potizich*.
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