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Priloha ¢. 1

Predmét plnéni

Cilem tohoto zadavaciho fizeni je vybér partnera pro nasledné uzavieni smlouvy, jejimz cilem bude:

Realizace projektu ,,Dodavka a implementace antivirového feseni pro ochranu pracovnich stanic” tak, aby byla
umoznéna efektivni sprava, ochrana a kontrola antivirového feseni v rdmci vSsech koncovych stanic. PInéni dale zahrnuje
zaskoleni pracovnikl IT objednavatele.

V rdmci pfipravy a realizace vySe zminéného projektu zadavatel verejné zakazky od dodavatele pozaduje splnéni téchto

bod(:

1) Poskytované plnéni se bude skladat z nasledujicich ¢asti:

a)

b)

f)

dodani, instalaci, konfiguraci antivirového programu (dale jen ,Software”) odpovidajiciho nize uvedenym
pozadavkim a jeho uvedeni do béZného provozu — do 2 tydnt od nabyti U¢innosti smlouvy,

odinstalaci stavajiciho antivirového programu (pouze v pfipadé, Ze nebude totozny s nové pofizovanym) — do 2
tydnU od nabyti ucinnosti smlouvy,

poskytnuti uZivatelskych licenci k dodanému Software v poctu 450 kusu - na 3 roky,
provedeni Uvodniho Skoleni spravct - zaméstnancll zadavatele — do 2 tydnd od nabyti ucinnosti smlouvy,

poskytovani veskerych oficidlnich aktualizaci Software (tj. update, doplfiovani databazi, zaplat atd.) — po celou
dobu trvani licenci, tj. 3 roky,

nepretrzita konzulta¢ni podpora (tj. v rezimu 24/7), s reakéni dobou do 4 hodin — na 3 roky.

2) Popis stavajiciho prostiedi

VOP CZ, s.p. ma v soucasné dobé zajisténu antivirovou ochranu Software ESET véetné centralni spravy v poctu 520
licenci. Antivirova ochrana je zajisténa do 23.03.2021.

3) Kuvalifikacni (povinné) pozadavky na centralni spravu:

a)

b)

c)

d)

Vzdalena instalace a odinstalace klientské ¢asti z lokalnich serverd v kazdé lokalité, véetné mozZnosti automatické
odinstalace starsich verzi antivird, pfipadné konkurenc¢nich produktd.

Centralni distribuce virovych vzorkUl z lokalnich serverd v kazdé lokalité s moznosti automatického prepnuti na
aktualiza¢ni servery vyrobce v okamziku pfipadného selhani lokdIniho distribu¢niho serveru.

Podpora pobocek, umoznujici nezavislou spravu mistnimi sprdvci lokalnich pobocek a zaroven centralni dohled
nad vSemi pobockami z jednoho uzivatelského pohledu véetné moznosti definovat Uroven opravnéni lokalnich
spravcu.

MoZnost prihlaseni do administracniho rozhrani jak pomoci integrovanych administracnich uctq, tak i pomoci
bezpecnostni doménové skupiny.

MozZnost vytvareni politik a Uloh hlavnim administratorem s moznosti pridéleni administratorovi na konkrétni
pobocce.

MozZnost pridéleni presného poctu licenci (pomérna cast z celkového poctu licenci) pro konkrétni pobocku s
moznosti definovat administratory licenci na dané pobocce.

MoZnost nastavit centralni politiky pro podnik jednotné pres vSechny pobocky s moznosti definovat specifické
politiky s granularitou: pobocka, skupina v Active Directory, jednotliva pracovni stanice.
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4)

h)

j)
k)

cz

Podpora statickych a dynamickych skupin v ramci administracniho rozhrani s moznosti provadéni automatickych
uloh platnych pro tyto skupiny véetné moznosti rozdilnych politik pro statické i dynamické skupiny.

Nastavené bezpecnostni zdsady musi byt na koncovych bodech aplikovany a vyZzadovany i v pfipadé, Ze neni
administraéni server v provozu.

Logy ze vSech koncovych bod( musi byt viditelné v centralni spravé.

Automatické a parametricky nastavitelné notifikace a alerty distribuované pomoci emailu, konzoly centralni
spravy, SNMP a Syslogu v téchto pfipadech:

a. blizici se expirace licence

b. mozného sitového Utoku

c. virového utoku

d. pfipojeni novych pocitacu

e. zastaralych virovych aktualizaci na stanicich
f.  zastaralych virovych aktualizaci na serverech

MoZnost centralni aktualizace koncovych bodi nejen z pohledu virovych databazi, ale také klientskych
programovych komponent a vlastniho klientského software.

MoZnost automatizované instalace antiviru na koncovych bodech.
Centralni konfigurace firewallu a HIPS a jejich pravidel.
Lokalizované prostfedi administrace (v ¢estiné).

MozZnost automatické konfigurace firewallu na bazi sitovych profilG.

Moznost centrédlniho vytvareni pravidel pfistupu k USB portliim (moZnost zakazat nebo omezit pristup
neopravnénym USB storage médiim na zakladé téchto parametri: ID zafizeni, druh média, sériového Cisla) pro
operacni systémy Windows, macQOS a Linux.

MoZnost vytvareni pravidel filtrovani pfistupu na webové stranky na arovni konkrétni URL- kategorie URL s
moznosti vytvoreni skupin URL adres a kategorii.

MozZnost definice ¢asovych Usekl platnosti pravidel pFistupu k USB a pravidel filtrovani pFistupu webové stranky.
Sifrovana komunikace mezi koncovymi body a centralni spravou.

Automatickd detekce operacniho systému na koncovych bodech pfi instalaci antiviru z centrdini spravy na
koncové body.

MozZnost ru¢niho vynuceni komunikace centralni spravy s koncovymi body.
Podpora dvoufaktorového ovéreni pro prihlaseni do administracniho rozhrani.

Moznost spravy dalsich bezpecnostnich produktt a/nebo moduld v ptipadé rozsifeni licence (napf. ifrovani,
cloudovy sandboxing apod.).

MozZnost integrace na SIEM.

Ochrana Anti-phishing

aa) Ochrana Prevent-secure-backscatter.

bb) Publikace (synchronizace) lokalni karantény.

Kvalitativni (nepovinné) pozadavky na centralni spravu:

a)

Nezavislost instalace centralniho managementu na nastrojich tretich stran, které by mohly zpUsobit skryté
vicenaklady z pohledu licenci ¢i narokl na udrzbu systémda. Typicky nutnost provozu a licencovani databazovych
servery tretich stran na kazdé lokalité atd.
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5)

cz

Automatickd detekce 32bitovych a 64bitovych systémd béhem vzdélené instalace (instalacni balicek musi sam
rozeznat koncovy OS).

Automaticka instalace koncové ochrany na stanici v okamziku zarazeni PC do Active Directory.

Moznost provadét veskeré akce na klientu (update, upgrade, scan disku, adresare, souboru, odstranéni
Skodlivého souboru, odstranéni Skodlivého kodu ze souboru, obnova souboru z karantény).

MoZnost doc¢asného vypnuti vynucovani politik administracnim serverem (typicky v pripadé ladéni nastaveni
antiviru a jeho testovani); tato moznost musi byt vyhrazena pouze pro definované uzivatele.

Schopnost tvorby reportl a jejich automatizovand distribuce, moznost opakovanych planovanych reportd.

MoZnost zabranit uzivateli v naruseni ¢i znemoznéni komunikace mezi pocitaem a serverem centralni spravy iv
pripadé, kdy ma k pocitaci opravnéni administratora.

Kvalifika¢ni (povinné) poZadavky na ochranu koncovych bodi (pracovni stanice):

a)

b)

t)

u)

Nastavitelna droven interakce koncové aplikace s uZivatelem a mozZnost tuto interakci zcela potlacit.

Aktualizace virovych databazi bez nutnosti kratkodobé deaktivace antivirového motoru (aktualizace za béhu) s
moznosti vytvoreni zadlohy aktualizaci pro pfipad nutnosti navratu k predchozi verzi virovych signatur a/nebo
programovych moduld antiviru.

MoZnost off-line provozu antiviru — aktivace antiviru a aktualizace virovych signatur a programovych komponent
antiviru musi byt mozna i na pocitacich, které nemaji pfistup do internetu (off-line prostredi).

Pro ochranu koncovych bodU podpora operacnich systémd Microsoft Windows 8, Windows 10 v 32bitovém i
64bitovém rezimu pro vSechny uvedené verze.

MozZnost instalovat antivir také na vSechny vyrobcem podporované operacni systémy Windows Server.
Moznost kontroly nebo zakdzani vyménnych médii.

Antivirovy systém musi obsahovat lokalni anti-spamovy filtr s Gspésnosti 98 procent a vyssi.

Podpora ochrany na IPv6.

Integrovany firewall s podporou HIPS s mozZnosti prevzeti jiz existujicich pravidel Windows firewallu.

Ochrana proti ransomware, pokrocild kontrola paméti, blokovani Exploitl, moZnost spusténi sluzby jadra antiviru
v chranéném rezimu.

MozZnost nastaveni vyjimek z karantény ¢i z pfehledu detekci (souborovy systém, HIPS, firewall i dal$i moduly).

V pripadé false-positive detekce moznost nastaveni vyjimky pro konkrétni hrozbu (hash) bez ohledu na fyzické
umisténi souboru obsahujiciho hrozbu.

Antivirovy systém musi obsahovat ochranu proti logovani klaves a preteceni zasobniku.

Rezidentni ochrana s nepretrZitou online kontrolou a ochranou, véetné modulu heuristické analyzy pro detekci
nové vzniklych nebezpeci s moznosti vyuZziti strojového uceni a lokalniho sandboxu.

MozZnost kontroly pocitace pfi ne€innosti - kontrola pocitace se automaticky spusti v pfipadé neaktivity uzivatele.
Ochrana proti rootkitim a zapojeni do botnetu.

Podpora clusteru, termindl server( a virtudlnich serverd.

Podpora online Cloud reputacni technologie.

Zabezpeceny prohliZze¢ — ochrana bankovnictvi a online plateb, pravidla pro definovani chranénych webovych
stranek.

MoZnost parametrického spousténi z prikazové radky, pro tvorbu davkovych soubor( a skript(.

MozZnost zabranit uzivateli pfistupu do nastaveni antiviru ¢i jeho odinstalaci i v ptipadé, kdy ma k pocitaci
opravnéni administratora.
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6)

7)

8)

aa)

bb)

cc)
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Ochrana proti malware.

Rezidentni ochrana postovnich klientt pracujicich na protokolech SMTP/POP3/IMAP4/NNTP, véetné modulu
heuristické analyzy (detekce SPAMu).

Moznost definovat zakazané nebo povolené aplikace (blacklist, whitelist) a omezit jejich spusténi na klientské
stanici.

Schopnost prohledavat a Ié¢it komprimované soubory a slozky (ZIP, RAR, PKZIP, CAB).

Ochrana provozu prohlize¢li internetu, véetné blokovani skriptl a nebezpeéného obsahu, s mozZnosti blokovani
Adware, spyware, dialers. Moznost definovat nepovolené zdroje (http, http, ftp, atd.)

Rezidentni scan provozu sité na vSech NIC s analyzou veskerého sitového provozu a detekci vyskytu skodlivého
obsahu.

Automatické aktualizace virové databdaze i programu s mozZnosti nastaveni periody kontrol dostupnych
aktualizaci.

Existence tzv. karantény (oblast kam sem ukladaji odstranéné soubory), s moZnosti obnovy souboru
a automatickou kontrolou soubort v karanténé po aktualizaci virové databaze.

Kvalitativni (nepovinné) poZadavky na ochranu koncovych bodt (pracovni stanice)

a)
b)
c)
d)

MozZnost definovat vlastni Skodlivé aplikace.
Certifikace ICSA a pravidelna ucast v testech Virus Buletin, AV-Comparatives.
Integrace do operacniho systému, podpora Windows exploreru, kontextové menu pro vyvolani akce.

Detekce falesnych poplachl (detekce SPAMU v emailové schrance zobrazujicich se jako legitimni).

Kvalifika¢ni (povinné) poZadavky na ochranu mobilnich zafizeni:

a)
b)
c)

Operacni systém Android verze 5 a vyssi.
Antivirovd ochrana v redlném case.
Automatické aktualizace virovych databazi.
Kontrola pfi spusténi.

Podpora AntiTheft funkci (vzdalené uzamceni, smazani, nalezeni) véetné SMS prikazl a dlvéryhodnych SIM
karet.

Blokovani hovor( a neZzadoucich SMS zprav.

Ochrana pred odinstalaci.

Lokalizované prostredi (v ¢esting).

Ovérovani soubord pomoci online reputace.

MozZnost vynutit politiky pro spravu zafizeni (MDM) s OS Android (v 5 a vyssi) a iOS.

Sprava instalovanych aplikaci — definice pravidel pro kategorie aplikaci nebo konkrétni aplikace.
Ochrana mobilnich zafizeni musi byt kompletné spravovana z centralni spravy stejné jako u stanic.
Moznost vynuceni politiky zdmku obrazovky.

MoZnost monitorovani nastaveni zatizeni (stav GPS, stav pfipojeni WiFi, stav Sifrovani apod.).

MoZnost nastaveni restrikci uZivatele (blokovani instalace ¢i odinstalace aplikaci, blokovani resetu zatizeni do
tovarniho nastaveni, blokovani konfigurace sitovych pfipojeni apod.).

Pozadavky implementaci:

Soucasti dodavky antivirového systému bude jeho instalace a implementace v misté plnéni zahrnujici minimalné:
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Instalace a konfigurace serverové €asti — centralni spravy.

Nastaveni centralni spravy (véetné pravidel a politik pro vSechna koncova zafizeni, reporting, alerting).
Odinstalace stdvajici antivirové ochrany ze vSech zafrizeni.

Instalace nové antivirové ochrany na vSechna koncova zafizeni.

Vypracovani a dodani podrobné technické dokumentace podle skute¢ného nasazeni pro administratory
antivirového systému v elektronické podobé (ve formatu MS Office 2013 a vyssi), ktera musi obsahovat
minimalné administratorskou ptirucku a kompletni popis konfigurace a nastaveni (technicka dokumentace se po
predani zadavateli stava jeho majetkem a mize s ni nakladat dle svych potfeb).

Skoleni zaméstnancd zadavatele.

a. Uchazec zajisti Skoleni zaméstnanci zadavatele z odboru IT na veskery software dodany v ramci této
vefejné zakdazky.

b. Skoleni musi probihat v misté plnéni VZ a v rozsahu potifebném pro provoz a Gdrzbu antivirového
systému a vSech jeho soudasti (ukazka, popis, nastaveni a vysvétleni jednotlivych soucasti systému)
minimalné v rozsahu 8 hodin.

c. Skoleni se zt¢astni max. 5 administratord (k dispozici je $kolici mistnost s prezentaéni technikou v misté
plnéni).
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