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Pfiloha ¢. 1
Specifikace sluzeb

Predmét zakazky

Predmétem zakazky je komplexni zajisténi sluzeb bezpecnostniho dohledu typu Security Operation
Center nad prostifedim a informacnimi systémy VOP CZ, s.p. (déle jen ,Sluzby SOC“) do vyCerpani
hodnoty verejné zakazky.

Technické pozadavky

Sluzba proaktivniho monitoring — SOC

1. Kyberneticky monitoring v rezimu 24x7 pro kritiké assety podniku (Active Directory, Informaéni
systémy, zalohy, VPN, 0365 cloud, servery, FortiGate Firewall, Honeypoty, perimetr IP adres)

Proaktivni vyhodnocovani potencionalnich incident( na siti
Vcasnou detekci kybernetickych incidentd
Honeypoty na siti

Alerting do MS Teams, SMS a aplikace Signal

2

3

4

5

6. Napojeni na MISP Feedy
7. Ochrana kybernetického perimetru

8. Uchovani security logli po dobu 180 dn(
9. Dashboardy s vizualizaci

10. IPSEC $ifrovany tunel pro pfenos dat

11. Monitoring privilegovanych uctl

SLA a reakcni casy

Reakce dle klasifikace incidentu:

Uroveri Reakce do P¥iklad

Kriticka 15 min Ransomware, Unik dat, kompromitace uc¢tu
Vysoka 1 hodina Eskalace prav, Utok z externi sité

Stredni 4 hodiny Podezfelé chovani, anomalie

Nizka 1 pracovni den FaleSné poplachy, auditni zdznamy

Dostupnost sluzby:
1. Monitoring (SOC): 24/7

2. Incident Response (reakéni tym): 4 hod. x5
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3. SLA dostupnosti portalu/detekce: min. 99,9 % mésicné

4. Povinnost hlaseni pfi vypadku delSim nez 30 minut

Zavazky poskytovatele

1.
2.

Incidenty budou uzavirdny v predepsanych ¢asech dle klasifikace

Pravidelné aktualizované tickety a stavy

3. Proaktivni ndvrhy na zlepseni bezpecnostni situace v mésicnich prehledech

Analytik kybernetické bezpecnosti

1. Pravidelné schlzky u zdkaznika nebo online v minimalni ¢etnosti 1 x za dva tydny

2. Pravidelné Cinnosti a proaktivni bezpecnostni monitoring v reZimu 5 x 8 hod. v ¢ase 8:00 — 17:00,
zbytek doby bude zajisténa formou pohotovosti.

3. Detekce podezieni na kyberneticky incident
a) Identifikace a klasifikace kybernetickych incidentd
b) Navrhovani ndpravnych opatfeni pro minimalizaci incident(
c) Vytvareni repotl z incident(
d) Forenzni vydetfovani v oblasti SW, HW a sité.

4. Spoluprace s internim teamem kybernetické bezpeénosti

5. Predavani KNOW-HOW internim zdrojim

Reporting

1. Report — detailni report o udalostech a incidentech s navrhy systematickych opatfeni 1x mésicné.
Vzdalena prezentace reportu napf. formou videokonference. Prezentace mésicnich reportli v roz-
sahu 2 hod.

2. Report bude obsahovat minimalné nasledujici:

a)

b)

c)

Kompletni pfehled udalosti za dané obdobi, agregovany dle typu udalosti a sefazeny dle prio-
rit a porovnani s pfedchozim obdobim.

Detailni rozbor jednotlivych udalosti za dané obdobi dle jednotlivych typ( udalosti a porov-
nani s pfedchozim obdobim.

Prehled nejcastéjsich zdroja a cild udalosti za dané obdobi (u udalosti typu Upload a High
Transfer také prehled podle mnoiZstvi pfenesenych dat jednotlivych zdroju).

Pfrehled pro 10 nejcastéjsich cild (IP adres) za dané obdobi.
Prehled pro 10 nejcastéjsich zdroja (IP adres) za dané obdobi.
Trendové prehledy a opakujici se hrozby.

Zmény v detekcnich pravidlech a konfiguraci systému.

Doporuceni na zlepSeni bezpec¢nostniho stavu.
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Online portal a dashboardy
a) Zivy pfehled incident(

b) Historie alertd, tiket(l, zasahu
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