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Bezpecénostni a technické specifikace
Uvodni ustanoveni:

Zhotovitel se zavazuje plnit nize uvedené bezpecnostni a technické pozadavky po celou dobu
trvani smlouvy. Nesplnéni téchto pozadavkl se povazuje za podstatné poruseni smlouvy s
pravem objednatele uplatnit smluvni sankce nebo odstoupit od smlouvy.

Zhotovitel se zavazuje:
1. Obecné pozadavky
o Dodrzovat bezpecnostni standardy OWASP Top 10.
o Mit proces pro zalohovani a obnovu.
o Urgit kontaktni osobu pro feSeni incidentu.
2. Architektura a technologie
o Web na podporované platformé s bezpe€nostnimi aktualizacemi.

o Pouzivat knihovny 2z dGvéryhodnych zdroji, bez znamych kritickych
zranitelnosti.

3. Hosting a infrastruktura
o Umisténi dat v EU.
o Dostupnost: SLA min. 99,5 % mésicné.
o Firewall + WAF pro ochranu proti béZnym utokum.
o Pravidelné aktualizace OS a aplikaci.
4. Sitova a komunikacni bezpecénost
o HTTPS (TLS 1.2+).
o Security headers (HSTS, CSP, X-Frame-Options).
o Zakazani nezabezpecenych protokold.
5. Aplika¢ni bezpeCnost
o Ochrana proti béznym utokim (SQLi, XSS, CSRF).
o Validace vstupl na serveru.
o Bezpelné sessions (HTTPOnly, Secure cookies).
6. GDPR
o Zpracovani osobnich udaju v souladu s GDPR.
o Hesla hashovana silnym algoritmem (napf. BCrypt).

7. Zalohovani a obnova



o Zalohovani min. 7 x tydné
o RPO max. 24 hodin, RTO max. 4 hodiny (doporuceni).
8. Servisni podpora (SLA)
o Zahajeni FeSeni problému do 4 pracovnich hodin od okamziku jeho nahladeni.
Zaver:
Zhotovitel prohlasuje, ze splfiuje vdechny uvedené pozadavky a zavazuje se:
e udrZovat tyto standardy po celou dobu poskytovani sluzby,
e umoznit objednateli provést kontrolu jejich pinéni,

e neprodlené informovat objednatele o kazdé skutecnosti, ktera mlize mit vliv na
bezpecnost nebo dostupnost sluzby.

Poruseni kteréhokoli z uvedenych pozadavku opravriuje objednatele:
e pozadovat okamzitou napravu,
e uplatnit smluvni pokutu. Vy3e pokuty je upravena v €l. VIII, odst. 2 smlouvy.

e zavazné nebo opakované poruseni téchto pozadavkl je podstatnou vadou a je
dlvodem pro odstoupeni od smlouvy ze strany objednatele.



