SMLOUVA O DODAVCE A IMPLEMENTACI SLUZEB
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(dale jen ,,zadavatel®)

Zhotovitel: TINT s. r. 0.
Fiignerova 3636, 738 01 Frydek-Mistek
IC: 63323966, DIC: CZ63323966
Bankovni spojeni: CSOB Ostrava, €. uétu: 191624835/0300
Zapsana u Krajského soudu v Ostravé, spis C/13356
Zastoupena: Pavlem Mohylou, jednatelem spole¢nosti
(dale jen ,, zhotovitel*)

uzavieli tuto smlouvu o dodavce a implementaci sluzeb

L.
Piedmét smlouvy

Piedmé&tem této Smlouvy je realizace projektu ,,Navrh a dodavka antivirového feSeni pro
ochranu pracovnich stanic* tak, aby byla umoznéna efektivni sprava, ochrana a kontrola
antivirového fedeni v ramei vech koncovych stanic v podniku. Pfesné vymezeni ptedmétu
dila je uvedeno v pfiloze &. 1. této smlouvy: pfedmét plnéni, kterad je nedilnou soucasti této
smlouvy.

IL
Termin plnéni

Predmét plnéni bude pfedan do rutinniho provozu do ¢ty mésict od podpisu smlouvy obéma

stranami. Smlouva je platna a u¢innd dnem podpisu obéma smluvnimi stranami.

IIL.
Misto plnéni

Mistem plnéni véetn& 8koleni je sidlo zadavatele: VOP s. p., Dukelska 102, 742 42, Senov u
Nového Ji¢ina.
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IV.
Cena plnéni a platebni podminky

Cena za provedené dilo je stanovena dohodou smluvnich stran takto:

Cena dila bez DPH 328 440,00 K¢
DPH 21% 68 972.40 K¢
Cena celkem véetné DPH 397 412,40 K&

Specifikace ceny plnéni vychéazi z polozkového rozpoctu jednotlivych funkénich
celkd, ktery je nedilnou soucasti této Smlouvy.

Sjednana cena plnéni v sob¢ zahrnuje veskeré naklady na provedeni plnéni a je dale
neprekrocitelna. Zména (pickrodeni) ceny je mozZnd pouze v piipadé, Ze v prib&hu
realizace veiejné zakazky dojde ke zméndm sazeb DPH. V tomto pFipadé bude
celkova nabidkova cena upravena podle vySe sazeb DPH platnych v dob& vzniku

zdanitelného plnéni.
Podkladem pro thradu ceny plnéni je faktura, kterd bude mit nileZitosti dafiového

dokladu.

Faktury jsou splatné ve lhuté¢ do 60 dnti ode dne doruceni faktury zadavateli a to

bezhotovostnim zptisobem na uget dodavatele uvedeny v této smlouvé. Faktura se

povazuje za doruéenou po tfech (3) dnech po jejim prokazatelném odeslani na adresu

zadavatele nebo jinou zadavatelem dodate¢né pisemné ozndmenou adresu.

V ptipadé, Ze faktura nebude obsahovat naleZitosti stanovené v pfedchozim bodé nebo

v ni nebudou spravn& uvedené udaje, je zadavatel opravnén vratit ji ve lhité péti (5)

dna od jejfho obdrZeni zhotoviteli s uvedenim chybgjicich naleZitosti nebo

nespravnych udaji. V takovém piipadé se pierudi lhiita splatnosti a nova lhita
splatnosti zaéne béZet dorudenim opravené faktury zadavateli.

Naklady na plnéni této smlouvy, jakoZ i ostatni souvisejici naklady, budou fakturovany podle
skute&né provedenych praci, pokud nebude dohodnuto jinak.

Faktury budou obsahovat naleZitosti béZzného datiového dokladu ve smyslu pravnich
piedpist platnych na uzemi Ceské republiky v dobé vystaveni faktur.

V piipadé prodleni zadavatele s thradou ceny miize zhotovitel u¢tovat trok z prodleni
ve vydi 0,05% z Easti ceny, s jejiz Ghradou je zadavatel v prodleni, za kaZdy i zapocCaty
den prodleni. Tim neni doten narok na nadhradu vzniklé skody.

K cené bude pfipo¢tena daii z pfidané hodnoty podle platnych zakonnych ustanoveni.
Datum uskuteénéni zdanitelného plnéni je shodny s datem pfeddvacich protokoli a
ZApisl 0 provedeni praci a sluZeb.

Pokud bude zhotovitel v prodleni s plnénim stanoveného terminu dodani pfedmétu
plné&ni, ma zadavatel narok na smluvni pokutu ve vysi 0,05% z ceny plnéni, s jehoZ
poskytnutim je zhotovitel v prodleni, za kazdy i zapoCaty den prodleni. Tim neni
dot&en narok na ndhradu vzniklé Skody.

Narok na zaplaceni vzniké zhotoviteli v okamziku piedani pfedmétu plnéni (Navrh a
dodavka antivirového feeni pro ochranu pracovnich stanic a serverti) do rutinniho
provozu. Toto pfedani musi byt odsouhlasené a protokolarné potvrzené zadavatelem.



V.
Provadéni plnéni

Zhotovitel je povinen plnéni provadét s potiebnou odbornosti a zadavatele vzdy véas
pfedem upozornit na veskeré piipadné problémy souvisejici s provadénim plnéni.
Zhotovitel se zavazuje udrZovat na realizovaném plnéni a jeho okoli &istotu, dodrZovat
veSkeré bezpecnostni, ekologické, protipoZarni a zdravotni predpisy a o tomto veskeré
své pracovniky fadné poucit a proskolit.

Zhotovitel je povinen kdykoliv na poZadani zadavatele zadavateli prokazat, Ze
disponuje potiebnymi opravnénimi a kvalifikovanymi pracovniky pro provadéni dila.
Veskeré zmény oproti zadani i projektové dokumentaci je zhotovitel povinen ptedem
projednat se zadavatelem.

Zadavatel zajisti zaméstnancim zhotovitele v rdmci piipravnych &innosti a realizace
pln&ni piistup do objektu a prostor, které budou realizaci pln&ni dot&eny.

Zadavatel je opravnén kpribézné kontrole provadénych praci realizovanych
zameéstnanci zhotovitele.

VI.
Predéni a pievzeti plnéni

Zhotovitel je opravnén prevzit si v dohodnutém terminu prostory potfebné pro
provadéni plnéni ke dni podpisu této Smlouvy.

Zhotovitel vyzve zadavatele k pfevzeti dokon&eného plnéni alespori 2 dny pied
planovanym ptevzetim.

O pfedani a prevzeti dila bude mezi smluvnimi stranami sepsan pisemny zapis, ktery
podepiSou opravnéni zastupci obou smluvnich stran.

Zhotovitel a zadavatel jsou déle opravnéni uvést v zdpise o pfedani a ptevzeti cokoliv,
co budou povazovat za nutné.

VIL
Dokumentace plnéni

Pti pfedani a pfevzeti dokon¢eného plnéni je zhotovitel povinen predat zadavateli
veskerou potiebnou dokumentaci.

VIIL
Zarucni podminky

Plnéni ma vady, jestlize jeho provedeni neodpovidd pozadavkiim uvedenym v této
Smlouvé, piisluSnym pravnim pfedpisim, normam nebo jiné dokumentaci vztahujici
se k provedeni plnéni, popt. pokud neumoziuje uZivani k agelu, k némuz bylo uréeno
a zhotoveno.

Zjevné vady je zadavatel povinen reklamovat nejpozdéji pii pievzeti plnéni.

(']



.

10.

Vady skryté je zadavatel povinen reklamovat bez zbyteéného odkladu po jejich
zjisténi, nejpozdé&ji vSak do 10 dnl po jejich zjisténi a je povinen ucinit vie, aby
nedochazelo k dal$imu zhorseni.

Zhotovitel odpovida za vady, jez ma plnéni v dob& piedani a pfevzeti, a za vady, které
se projevi v zarucni dobé.

Zarucni doba zacina plynout ode dne fadného pfedani a pfevzeti plnéni nebo jeho &4sti
zadavatelem.

Vady zjiSténé na provedeném plnéni v pribéhu zaruéni lhiity, zadavatel prokazatelng
oznami zhotoviteli, vadu popise a uvede, jak se projevuje. Jakmile zadavatel odeslal
toto pisemné oznameni, ma se za to, Ze poZaduje bezplatné odstranéni vady.

Zhotovitel zapo¢ne s odstranénim vady do 3 pracovniho dne ode dne doruéeni
pisemného oznameni o vad€, pokud se smluvni strany nedohodnou jinak

Provedenou opravu vady zhotovitel zadavateli ptedd oproti pisemnému zapisu.
Zadavatel ztraci prava ze zaruky v pfipadg, Ze upravou, opravou ¢&i jakoukoliv jinou
zménou dila ¢ zasahem do dila povéii tfeti osobu, se kterou zhotovitel nevyslovil
ptedchozi vyslovny pisemny souhlas ¢i v pfipadé, Ze tyto zdsahy provede zadavatel
sam.

Zarucni doba je stanovena na 24 mésicu.

IX.
Zavérecna ustanoveni

Zménit nebo doplnit tuto smlouvu mohou smluvni strany v pfipadé, Ze tato smlouva
vyslovné nestanovi jinak, pouze formou pisemnych dodatkl k této smlouve, které
budou vzestupné ¢islovany a podepsany opravnénymi zastupci smluvnich stran.

V zalezitostech touto smlouvou vyslovné neupravenych se smluvni strany fidi
vSeobecné zdvaznymi pravnimi predpisy.

Stane-li se nékteré z ustanoveni této smlouvy neplatnym & neGdinnym, a to bud’
z diivodu nasledné zmény pravnich ptedpisi, chyby v psani & poéitani ¢i jakychkoliv
jinych divodi nestava se neplatnou celd tato smlouva, ale neplatné bude pouze takto
postizené ustanoveni této smlouvy. Pro tento pfipad se smluvni strany zavazuje
neplatné ustanoveni nahradit novym, které bude nejlépe odpovidat ticelu této smlouvy.
Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem pozorné piedetly,
Ze smlouvu uzaviely svobodné a vazng, nikoliv v tisni &i za napadn& nevyhodnych
podminek, veskera jeji ustanoveni jsou jim srozumitelnd a nemaji vi&i ni Zadnych
vyhrad, coz stvrzuji svymi podpisy.

Zhotovitel po celou dobu platnosti smlouvy bude disponovat kvalifikaci, kterou
zadavateli prokdzal ve vybérovém fizeni k vefejné zakazce malého rozsahu.

Zadavatel je opradvnén pozadovat prokazani kvalifikace zhotovitele kdykoliv
v priibéhu platnosti smlouvy.

Smlouva je uzavirdna na obdobi 24 mésicti od jejiho podpisu.

Prava a povinnosti z této smlouvy jsou nepfevoditelna.
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Pfiloha ¢. 1
PREDMET PLNEN;

Cilem tohoto zadavaciho fizeni je vybér partnera pro nasledné uzavieni smlouvy, jejimz cilem bude-:

Realizace projektu ,Navrh a dodavka antivirového feseni pro ochranu pracovnich stanic* tak, aby byla
umoznéna efektivni sprava, ochrana a kontrola antivirového feseni v ramci vSech koncovych stanic v
podniku.

V ramci pfipravy a realizace vySe zminéného projektu zadavatel verejné zakazky od dodavatele poZaduje
splnéni t&chto bod(:

1) Cilenou konzultaéni Podporu projektu pfi zavadéni antivirového feseni, konkrétné navrzeni
infrastruktury, implementaci, instalaci a konfiguraci véetné zagkoleni administrator v mistech
pInéni vyzvy, ktera jsou:

a) VOPCZ s.p, Senovuy Noveého Jigina, Dukelsks 102, 742 42 Senov u Nového Jigina.

2) Technicka podpora dodavatele 24 hodin / 7 dni v tydnu (emailem, telefonicky) s reakéni dobou 4
hodiny

3) Kvalifikaéni (povinné) poZadavky na centralni spravu:

a) Vzdalens instalace 3 odinstalace klientské &asti z lokalnich servert v kazdé lokalité, véetné moznosti
automatické odinstalace starsich verzi antivirl, pfipadné konkurenénich produkta.

b) Centralni distribuce virovych vzorkd z lokalnich serveri v kazdé lokalité s moznost automatického
pfepnuti na aktualiza&ni servery vyrobce v okamziku pfipadného selhani lokalniho distribuéniho serveru

c) Podpora pobogek, umoznujici nezavislou spravu mistnimi spravci lokalnich pobocek a zaroveri
centraini dohled nad véemi pobockami z jednoho uzivatelského pohledu véetn& moznosti definovat
turoveri opravnéni lokalnich spravc(.

d) Moznost nastavit centraini politiky pro podnik jednotné pres vSechny pobocky s moznosti definovat
specifické politiky s granularitou: pobocka, skupina v Active Directory, jednotliva pracovni stanice.

e) Podpora statickych a dynamickych skupin v ramci administraéniho rozhrani s moZnost provadéni
automatickych tloh platnych pro tyto skupiny véetné moznosti rozdilnych politik pro statické i dynamické
skupiny.

f) Podpora Active Directory pro pfidélovani politik jednotlivym skupinam (pfi zméné stanice v ramci AD
musi dojit ke zméne politiky).

9) Nastavené bezpe&nostni zasady musi byt na koncovych bodech aplikovany a vyZadovany i v pfipads,
Ze neni administraéni server v provozu.

h) Logy ze véech koncovych bod musf byt viditelné v centraini spravé.

i) Automatické a parametricky nastavitelné notifikace g alerty pomoci emailu, SMS a konzoly centralni
spravy. A to v téchto piipadech:

a. blizici se expirace licence
moZneého sitového Utoku
virového utoku

pfipojeni novych pocita(

zastaralych virovych aktualizaci na serveru

- o a0 T

zastaralych virovych aktualizacich na serverech

J) MozZnost centraini aktualizace koncovych bod( nejen z pohledu virovych databazi. ale také klientskych
programovych komponent a vlastniho klientského software

k) Moznost automatizované instalace antiviru na koncovych bodech.
I}  Centralni konfigurace firewallu a HIPS a jejich pravidel.

m) Moznost automatické konfigurace firewalu na bazi sitovych profilti
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4)

5)

f)

Detekce sitového profilu firewalu na zaklade umisténi koncové stanice v dané siti (pozor, nestadi
detekce na bazi sité a masky ¢i IP rozsahu, ale je nutny bezpecény ovéfovaci mechanismus nejlépe na
bazi certifikatl a parovych kliga

MoZnost centralniho ovladani pfistupu k USB portiim (moznost zakazat nebo omezit pfistup

neopravnénym USB storage médiim na z&kladé téchto parametr(: ID zafizeni, druh média, sériového
Cisla

MozZnost definice zasad a akci na jednotlivé uzly struktury, tvorba skupin
Sifrovana komunikace mezi koncovymi body a centralni spravou.

Automaticka detekce operacniho systému na koncovych bodech pfi instalaci antiviru z centralni spravy
na koncové body

Moznost ruéniho vynuceni komunikace centralni spravy s koncovymi body

Kvalitativni (nepovinné) pozadavky na centralni spravu:

a)

b)

c)
d)

e)

Nezavislost instalace centralniho managementu na nastrojich tietich stran, které by mohly zpUsobit
skryté vicenaklady z pohledu licenci & naroki na udrzbu systéma. Typicky nutnost provozu a
licencovani databazovych server( tretich stran na kaZdé lokalité atd.

Automaticka detekce 32bitovych a B4bitovych systémi b&hem vzdalené instalace (instalagni bali¢ek
musi sam rozeznat koncovy OS)

Automaticka instalace koncové ochrany na stanici v okamziku zafazeni PC do Active Directory

MozZnost provadét veskeré akce na klientu (update, upgrade, scan disku, adresafe, souboru, odstranéni
Skodlivého souboru, odstranéni skodlivého kédu ze souboru, obnova souboru z karantény)

Schopnost tvorby report a jejich automatizovana distribuce, moznost opakovanych planovanych
report(

Kvalifikaéni (povinné) poZadavky na ochranu koncovych bod (pracovni stanice)

f)

Nastavitelna urover interakce koncoveé aplikace s uZivatelem a moznost tuto interakei zcela potlacit

Aktualizace virovych databazi bez nutnosti kratkodobé deaktivace antivirového motoru (aktualizace za
béhu)

Pro ochranu koncovych bodq podpora operaénich systém( Windows 2000, Windows XP, Windows
Vista, Windows 7, Windows 8 v 32bitovém i B4bitovém rezimu pro vsechny uvedené 0S

Integrovany firewall s podporou HIPS

Nizké naroky na zatizeni koncové stanice (na zakladé vysledk(l v renomovanych testech) - Ocenéni
Advanced+ ve véech Performance testech testovaci laboratofe AV-Comparatives.org za posledni rok
(tzn. 2014)

Ocenéni Advanced+ ve vsech  Real world" protection testech testovaci laboratore AV-
Comparatives.org za posledni rok (tzn. 2014)

Dlouhodoba kvalita detekce - alespon 5x ocenéni Advanced+ v kazdém jednotlivém roce z testd
testovaci laboratore AV-Comparatives.org provedenych za posledni 2 roky (tzn. v letech 2013
(provedeno 9 testd), 2014 (provedeno 8 testd)

Rezidentni ochrana s nepretrZitou online kontrolou a ochranou, véetng& modulu heuristické analyzy pro
detekci nové vzniklych nebezpedi.

Ochrana proti rootkitim a zapojeni do botnetu

Podpora funkci AntiTheft pro mobilni zafizeni s OS Android
Podpora clusteru, terminal serverd a virtualnich server(l
Podpora z&lozniho serveru centralni spravy na klientech

Moznost parametrického spousténi z prikazové fadky, pro tvorbu davkovych soubortl a skriptu.
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6) Kvalitativni (nepovinné) pozadavky na ochranu koncovych bodu (pracovni stanice)
s) Moznost definovat viastni $kodlivé aplikace

t) Moznost definovat zakazané nebo povolené aplikace (blacklist, whitelist) a omezit jejich spusténi na
klientské stanici

u) Podporu online Cloud reputacni technologie

v) Certifikace ICSA a pravidelna u¢ast v testech Virus Buletin

w) Podpora &estiny v administraénim rozhrani a antivirech na koncovych bodech

x) Integrace do OS, podpora Windows exploreru, kontextové menu pro vyvolani akce

y) Schopnost prohledavat a Ié¢it komprimované soubory a slozky (ZIP, RAR, PKZIP, CAB)

z) Rezidentni ochrana postovnich klientl pracujicich na protokolech SMTP/POP3/IMAP4/NNTP, vietné
modulu heuristickeé analyzy

aa) Ochrana provozu prohlize¢d internetu, véetné blokovani skriptll a nebezpe¢ného obsahu, s moznosti
blokovani Adware, spyware, dialers. MoZnost definovat nepovolené zdroje (http, http, ftp, atd.)

bb) Kontrola a moznost zakéazani provozu IM, P2P, Torent, Skype

cc) Rezidentni scan provozu sité na vech NIC s analyzou veskerého sitového provozu a detekci vyskytu
gkodliveho obsahu.

dd) Automatické aktualizace virové databaze i programu s moznosti nastaveni periody kontrol dostupnych
aktualizacl.

ee) Aktualizace virové databaze i programu tzv. PUSH (vyvolano aktualizatnim serverem dodavatele AV
feseni).

ff) Existence tzv. karantény (oblast kam sem ukladaji odstranéné soubory), s moznosti obnovy souboru a
automatickou kontrolou souborl v karanténé po aktualizaci viroveé databaze.

Cena implementace:

Poloska Pocet Jednotkova Cena za polozku
(ks) cena (hez DPH) (bez DPH)
A B Cc D E
1 Licence pro klientskou stanici na 420 ks 782.00 K& 328 440,00 K&
2 roky
Naklady za implementaci dle
3. | bodu 1. véetné cestovnich 0,00 K&
nakladi
Dvouleté naklady na podporu ,
4| 2417 dle bodu 2. 0,00 ke
Celkova cena za
pfedmét plnéni 328 440,00 K&
(bez DPH)
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