SMLOUVA O DILO
C. 003/2017/SAFETICA

,Projekt: Dodavka a implementace bezpecnostniho software Safetica
do prostredi VOP CZ, s.p.”
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| ZAKLADNIi UDAJE

Obchodni firma: VOP CZ, s.p.

Se sidlem: Dukelska 102, 742 42 Senov u Nového Ji¢ina
1€o: 00000493

DIC: CZ00000493
Zapis v OR: AXIV 150 vedena u Krajského soudu v Ostravé

Zastoupena: Ing. Marek Spok, PhD., feditel podniku

(déle jen ,,Objednatel”)

Obchodni firma: Safetica Technologies s.r.o.
Ses;dlem o Praha 3, Laubova 1729/8, PSC 130 00, Ceska republika
258 48 666
CZ25848666

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,

oddil C, vloZzka 117600

Zapis v OR:

Zastoupena: Petrem Zikesem, prokuristou

(dale jen ,Zhotovitel”)

se dohodli uzavfit v souladu s ustanovenim § 2586 a nasl. zékona ¢. 89/2012 Sh., obcansky zékonik, v platném
znéni, tuto smlouvu o dilo (déle jen ,Smlouva®):
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Clanek 1.

Pfedmét Dila
Dodavka a implementace softwarového feseni poskytujici Ucinnou ochranu proti Uniku citlivych dat,

sifrovani dat a monitoringu koncovych stanic.

Redeni splfiuje technické parametry dle piflohy & 3 (Produkt Safetica 7 a Safetica Mobile) a tyto parametry
jsou prilozeny jako nedilnd soucast této smlouvy.

Soucasti implementace je také metodickd pomoc pfi analyze dat zadavatele, nastaveni bezpeénostnich
pravidel a aktualizaci podnikovych norem a pfedpis.

Soutasti dodavky je také pravni analyza nasazeni softwarového feseni v souladu s legislativou CR a
zejména se zakonem na ochranu oscbnich uUdajd. Tato analyza musi byt dodana pred zahajenim
implementace. V pfipadé, Ze zanalyzy vyplynou neakceptovatelnd rizika, je zadavatel opravnén od
smlouvy odstoupit bez povinnosti hradit dodavateli nahradu skody, usly zisk a jiné sankce.

Objednatel se zavazuje poskytnout Zhotoviteli potfebnou soucinnost, zejména soucinnost touto Smlouvou
stanovenou a dale se zavazuje Dilo prevzit, provést akceptacni testy a zaplatit Zhotoviteli dohodnutou
cenu specifikovanou v priloze ¢. 2.

Clanek I1.

Doba a misto plnéni Dila

Zhotovitel se zavazuje provést a predat Dilo uvedené v priloze ¢. 3 této Smlouvy dle termind a v misté
plnéni, tedy v prabéhu roku 2017 v sidle objednatele.

Zadavatel je opravnén objednéavat implementace jednotlivych etap podle svych aktualnich potfeb, a to za

podminek v této smlouvé stanovenych.

Termin, akceptace jednotlivych etap, se prodluZuje o dobu, kdy byl Objednatel v prodleni, zejména
v prodleni s poskytnutim soucinnosti nebo pInénim dalsich zavazk(l obsazenych v této Smlouve.

Clanek Ill.

Provedeni Dila

Zavazek Zhotovitele provést Dilo podle této Smlouvy je splnén fadnym a vCasnym dokonéenim vsech &asti
Dila a predanim véech ¢asti Dila Objednateli, resp. umoznénim Objednateli Dilo uzivat. Dokoncenim se pro
ucely této Smlouvy rozumi ukonceni cinnosti Zhotovitele na pfedmétu Dila avyzvani Objednatele
k pfedani Dila.

Pfi predani jednotlivych ¢asti Dila, se sepisuji pfedavaci protokoly, které podepisuji obé smluvni strany.
Dilo se povaZuje za pfedané po podpisu akceptacniho protokolu dle &lanku Ill. Odst. 3

Pfi preddni jednotlivych &asti Dila provadi Objednatel akceptaéni testy. Obsahem akceptacnich testl je
provéreni predavané funkcnosti pfislusné ¢asti Dila oproti podminkédm v priloze ¢ 3. Akceptaéni testy
budou provedeny zastupci Objednatele.. O provedeni akceptacnich testl vyhotovi Objednatel pisemny
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zaznam. Pokud Objednatel pfisluénou cast Dila neakceptuje, pak predd bez zbyteéného odkladu
Zhotoviteli pisemny seznam zavad, které je Zhotovitel povinen odstranit do Ihlty, na ktere se smluvni
strany dohodnou a ktera pocina béZet dnem predani tohoto seznamu.

Clanek IV.

Instalace, implementace a soucinnosti smluvnich stran

4.1 Implementace bude probihat v béZné pracovni dobé zadavatele tj. od 7:00 do 15:00 hod.

4.2 Zhotovitel ru¢i pouze za obsah téch nosict zaznamu, které sam dodal. Za obsah kopii pofizenych z téchto
nosi¢l zaznamu Objednatelem Zhotovitel neprebird odpovédnost.

4.3 Objednatel se zavazuje poskytnout Zhotoviteli potfebnou soucinnost pro fadné zpracovéni Dila, zejména
predanim veskerych podkladd a informaci, které mé Objednatel k dispozici a které mohou prispét ke
kvalitnimu zpracovéani Dilz a Objednatel z(istavé jejich vlastnikem. O poskytnutou soudinnost a technické
prostfedky Objednatelem se nesnizuje cena za provedeni Dila.

4.4 Objednatel se dale zavazuje umoznit Zhotoviteli prostfednictvim realizaéniho tymu vnutné mife
a v dohodnutém ¢ase kontakt a konzultace s jeho zaméstnanci, mistni Setfeni, ziskavéni dalsich podkladd,
sbér Udajd a praci pfimo v misté instalace, to v8e vrozsahu nutném pro radné vyhotoveni Dila. Pro
uspésné vyhotoveni Dila je nutné, aby se ho aktivné Ucastnili zaméstnanci Objednatele.

4.5  Zhotovitel se zavazuje dodat Seznam péti vyznamnych zakdzek obdobného rozsahu a zajistit Referencni
navstévu.

Clanek V.

Cena za Dilo a platebni podminky

5.1 Kalkulace ceny

Objednavatel se nezavazuje k implementaci viech etap. Zhotovitel zahaji implementaci konkrétni etapy aZ na
pisemnou vyzvu objednavatele.

Objednavatel ma pravo v pribéhu trvani smlouvy zvysit Ci sniZit pocty licenci, pricemz jednotkova cena zdstane
zachovana.

Prevzeti bude provedeno na zakladé akceptacniho protokolu, v némz si zadavatel a objednatel potvrdi, Ze etapa je
bez vad a nedodélka.

Platby budou hrazeny na zékladé faktury, kterou zhotavitel vystavi nejdrive prvni den nasledujiciho mésice po
akceptaci konkrétni etapy.

V pripadé, Ze soucasti etapy je nakup licenci, bude tento nakup povaZovan za samostatnou etapu se véemi
disledky z toho vyplyvajici.

5.2 SLA, rozsah technické podpory:
a) Formou hot-line v dobé od 7:00 do 16:00 hodin v pracovni dny.

b)  Formou aplikace HelpDesku.
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c)  Reeni chyb v misté zadavatele nebo vzdalenym pfistupem.
d)  Zahajeni fedeni chyb podle zavaZnosti.
i. Redeni kritické chyby musi byt zahajeno nejpozdéji do 4 pracovnich hodin.
ii. Qdstranéeni kritické chyby musi dodavatel zajistit do 16 pracovnich hodin od nahlaseni.

iii. Odstranénim se rozumi zajisténi funkénosti tak, aby zdvada nebranila zadavateli v &innosti a software
plnil své urceni.

iv. V pfipadé nesplnéni této Ihity, ma pravo objednavatel pozadovat smluvni pokutu 100 K¢ za kazdou
nefunkéni stanici a hodinu prodleni.

5.3 Cena udrzby je soucasti nabidky.
5.4 Celkova nabidka se sklada z nabidek na jednotlivé etapy, rocni Udrzby (maintenance) a roéni podpory (SLA).

Ceny jednotlivych etap:

Nézev etapy Pocet Cena Rozsah Cena Rocni Roéni
licenci licence . etapy cena cena
kD udrzby  podpory
(SLA)
Dodévka licenci PC/NB. 350 1786 o ViCema 5100 VCEOM©
licenci udrzby
Viz V cené
Doddvka licenci mobilnich zafizeni. 90 434 0 Cena 8.000 o
. , udriby
licenci
Metodicka podpora pfi analyze dat. 0 0 1 15.000
Metodicka pomoc pfi aktualizaci internich smérnic a
: 0 0 2 30.000
pracovnich smluv.
Implementace monitoring provozu koncovych stanic. 0 0 2 30.000
Implementace nastaveni restriktivnich opatfeni. 0 0 2 30.000
Vyhodnoceni a feSeni bezpeénostnich opatieni. 0 0 1 15.000
Celkova cena 664.160 120.000  125.190 0

V pripadé ze bude Objednatel poZadovat konzultace nad réamec implementace nebo konzultace po implementaci
projektu, bude se Fidit nasledujici tabulkou.

Objednatel pfedpoklada uvedeny pocet hodin u kazdé ¢innosti:

Popis ¢innosti Pocet Ké/hod Cena

hodin/rok celkem
Projektovy manazér 32 2.000 64.000
Analytik / konzultant 32 2.000 64.000
Programator / administrator 16 2.500 40.000
Technik 16 2000 32.000
Celkova cena 200.000
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Clovékoden = 8 hodin

Roéni Udrzba (maintenance) se obnovuje jednou rocné, poprvé jeden rok od akceptace etapy ,,monitoring
provozu koncovych stanic”. Kazdy rok probiha automaticka obnova této sluzby, dokud Objednatel tuto
sluzbu nevypovi. Objednatel mé pravo tuto sluzbu vypovédét bez udani divodu, a to pisemnou formou
minimalné dva mésice pred datem ukonceni aktugini tdrzby.

Splatnost faktur je dohodnuta na 30 dnl od data doruceni faktury Objednateli a budou dorucovany
elektronicky na emailovou adresu ,fakturace@vop.cz”. Dnem udhrady faktur se rozumi den pfipsani
fakturované castky na Ucet Zhotovitele. Pfi prodleni Objednatele se zaplacenim faktury nebo jeji ¢asti Cini
urok z prodleni 0,05 % za kazdy zapocaty den prodleni, pficemz narok Zhotovitele na Urok z prodleni
vznikd dnem nasledujicim po dni splatnosti faktur.

Faktury vystavované podle odstavce 5.1 tohoto ¢lanku musi obsahovat naleZitosti darfového dokladu
stanovené dle platnych pravnich predpist. Faktury musi obsahovat veskeré nalezitosti darového dokladu
dle platnych pravnich pfedpist (zejména §28 odst. 2 zékona €.235/2004 Sb., o dani z pfidané hodnoty,
§13 pism. a), zdkona ¢.513/1991 Sb., obchodni zakonik a zékona ¢. 563/1991 Sh., o Ucetnictvi, vse ve znéni
pozdégjsich predpisl). V pfipadé Ze doklady nebudou obsahovat poZadované naleZitosti, popf. bude
fakturovano vadné plnéni, je zadavatel opravnén zaslat je ve Ih(té splatnosti zpét dodavateli k doplnéni,
aniz se tak dostane do prodleni se splatnosti. Lhiita splatnosti po¢ina bézet v tomto pfipadé znovu ode
dne doruceni doplnéného nebo opraveného dafového dokladu zadavateli.

V prfipadé prodleni poskytovatele s dodanim pfedmétu plnéni odbérateli ve stanaveném misté plnéni je
poskytovatel povinen zaplatit odbérateli smluvni pokutu ve vysi 0,5 % z celkové ceny bez DPH takového
predmétu plnéni, jehoz se prodleni tyka, a to za kazdy i zapocaty den prodleni,

Uhradou smluvni pokuty neni omezeno ani jinak dotéeno pravo na nahradu $kody vzniklé v pficinné
souvislosti s porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Clanek VL.

Reseni vad
Vadou se pro ucely této Smlouvy rozumi nedostatek vlastnosti Dila nebo jeho &asti oproti vlastnostem
uvedenym v uZivatelské a technické dokumentaci. Za vadu neni povaZovana funkénost Dila nebo jeho
Casti, jejiz popis neni zrlznych dlvodd v uzZivatelské a technické dokumentaci dodané Zhotovitelem
uveden a ktera negativné neovliviiuje funkénost takového Dila nebo jeho &asti. Podstatnou vadou se pro

Uéely této Smlouvy rozumi takové vada v provedeni Dila (véetné jeho nastaveni), kterd Objednateli
znemozni vykon zékladnich funkci Dila tak, jak jsou popsany ve standardni dokumentaci Zhotovitele.

Vady Dila nebo jeho &asti, které nepatfi mezi vady podstatné, jak jsou definovany v odstavci 6.1 tohoto
¢lanku, je Objednatel povinen zadat pfes kontaktni formulaf na adrese
http://www.safetica.cz/podpora/kontaktujte-podporu.

Rozsah sluzeb technické podpory je uveden v &lanku V., a to konkrétné bod 5.2
V pripadé, Ze vada Dila nebo jeho &asti prokazatelné nevznikla vinou Zhotovitele, ma Zhotovitel pravo

vyUctovat prokazané naklady spojené s identifikaci této vady a jeji pfipadnou opravou.

Cldnek VII.
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Autorska a uZivatelska prava

Veskerd autorska a uZivatelska prava kDilu se fidi platnou licenéni smlouvou k software Safetica.
Objednatel bere na védomi, ze Zhotovitel poskytuje licenci k software Safetica jako nevyhradni.

Zhotovitel nenese odpovédnost za jakykoli narok vzneseny z titulu uzivéni neaktudlnich, jiz nahrazenych
nebo zménénych verzi Dila nebo jeho ¢asti nebo uZivatelské a technické dokumentace, jestlize by se dalo
uplatnéni uvedeného naroku predejit pouzitim aktualni verze Dila nebo jeho &asti nebo uZivatelskeé
a technické dokumentace, které Zhotovitel poskytuje, nebo jejichz poskytnuti Objednateli nabidl.

Objednatel nese plnou odpovédnost za pfipadné neoprévnéné Sifeni nebo uzivani Dila nebo jeho Casti
a za pravni vady Dila a jeho &asti, vzniklé neopravnénymi zasahy provedenymi Objednatelem. Zhotovitel
bude opravnén odmitnout néaroky jakychkoliv tfetich osob, pokud by byly jakékoliv ndroky uplatnény
v souvislosti s neopravnénym uzitim nebo $ifenim ¢i neopravnénymi zésahy Objednatele do Dila nebo
jeho ¢asti. Zaroven bude opravnén uplatiiovat nahradu skod, které by pfipadné uplatnénim prév tfetich
osob mohly Zhotoviteli vzniknout.

Veskerd data dodani Objednatelem a zpracovavanéd vramci zhotovovani Dila nebo jeho &asti jsou
wyluénym majetkem Objednatele.

Objednatel se zavazuje oznamit Zhotoviteli uplatnéni autorskopravniho & jakéhokoli jiného naroku na Dilo
ajeho &asti ¢i prava snimi souvisejici tfeti osobou, a to nejpozdéji do 7 kalendarnich dnu ode dne
oznameni uplatnéni tohoto naroku nebo prav vici Objednateli.

Objednatel se zavazuje uplatnit vaci vznesenym narokdm a pravim uvedenym v odstavci 7.5 tohoto
¢lanku namitky, které budou Objednateli sdéleny Zhotovitelem do 30 kalendafnich dn ode dne, kdy
Objednatel ozndmil Zhotoviteli uplatnéni narokl a prév, uvedenych v odstavci 7.5 tohoto ¢lanku a zéroven
poskytnout Zhotoviteli veskerou nezbytnou soucinnost tak, aby mohl Zhotovitel vystupovat jako vedlejsi
Gcastnik v pfipadném Fizeni zahdjeném o takto vzneseném naroku nebo pravu ¢i aby vedl jednani
0 narovnani.

Dojde-li Zhotovitel k zavéru, ze néktery z jim poskytnutého plnéni je zplUsobilé porusit prava tfetich osob
(pfedeviim v oblasti autorskopravni & patentové), je Zhotovitel oprédvnén zvolit napravu Upravou
poskytnutého plnéni (bez zasadni zmény vyuziti a funkcionality) ¢ ziskat opravnéni k uZiti, aby umoznil
nerusené uziti Objednatelem, nebo — v pfipadé, Ze tyto alternativy nebudou obchodné prijatelné pro
Zhotovitele — je tento opravnén ukoncit opravnéni k uZiti takového plnéni a pozadovat vraceni za
soucasného vraceni licenéni odmény za takové plnéni, které Objednatel za takové plnéni zaplatil.

Zhotovitel nema odpovédnost ani povinnost odskodnit Objednatele v pfipadé, ze narok dle tohoto ¢l. VI
je vznesen na zdkladé informace, navrhu, specifikace, instrukce, software, dat nebo jiného materialu,
ktery nebyl dodan Zhotovitelem. Zhotovitel neni povinen odskodnit Objednatele v pfipadé, Ze Objednatel
upravil, modifikoval nebo uzival plnéni mimo rozsah uzivatelské dokumentace. Tento odstavec definuje
vyhradni pravo na ndhradu za jakékoliv ndroky vznesené nebo skody vzniklé na zékladé porudeni prav
tietich stran.

V pfipadé, ze Objednatel uhradi i poskytne tfeti osobé, kterd uplatnila sviij narok nebo pravo, uvedené
v odstavci 7.5 tohoto €lanku, jakékoli finanéni nebo jiné plnéni, at jiz na zékladé dohody, uzavieného
smiru, narovnani, ¢i soudniho rozhodnuti, je opravnén po Zhotoviteli zadat, pouze ndhradu skody dle
platnych pravnich predpisd, kterd Objednateli uplatnénim naroku nebo prava tfeti osobou vznikla, bez
ohledu na vysi ¢i druh plnéni, jenz Objednatel dané treti osobé poskytl.
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Clanek VIII.

Vzajemna mlcenlivost

Smluvni strany se zavazuji zachovéavat mlcenlivost o vSech informacich, tykajicich se druhé smluvni strany,
které se dozvédely ¢i jinak ziskaly v souvislosti s plnénim zavazk(, chsazenych v této Smlouvé. Zhotovitel
se zavazuje zabezpedit, aby v souvislosti s pInénim jeho zavazk( dle této Smlouvy nedoslo ke zneuZiti dat
Objednatele, jako?Z i informaci, tykajicich se Objednatele. Tento zavazek se nevztahuje na informace, které
se védomeé a bez pochybeni staly soucasti verejné pristupnych materiald. Pri ukonéeni této Smlouvy je
kazda smluvni strana povinna vrétit druhé smluvni strané vsechny pracovni podklady, které ji byly dany
k dispozici, véetné véech vytvorenych kopii téchto podkladd.

Zévazky, obsazené v odstavci 8.1 tohoto ¢lanku zdstavaji v platnosti jesté 1 rok po pripadném ukonceni
této Smlouvy ¢i po splnéni zavazku Zhotovitele proveést a pfedat Dilo.

Cléanek IX.

Zavérecna ustanoveni

Tato Smlouva nabyva platnosti a uc¢innosti dnem jejiho podpisu smluvnimi stranami.

Tato smlouva se fidi pravnim fadem Ceské republiky. V pfipadé jakéhokoli majetkového sporu
vyplyvajictho z této smlouvy nebo s ni souvisejici je mistné pfislusnym soudem soud dle sidla zhotovitele.

Veskeré zmény a doplnéni této Smlouvy mohou byt provadény pouze pisemné, chronologicky &islovanymi
dodatky, podepsanymi ob&éma smluvnimi stranami. Objednatel na sebe bere nebezpedi zmény okolnosti.

Tato Smlouva mzZe byt ukonéena

a) dnem stanovenym v pisemné dohodé smluvnich stran, jejiz souldsti je i vypofadani vzajemnych
zavazku a pohledavek,

b) platnym odstoupenim od této Smlouvy. Kterédkoli ze smluvnich stran mdze od této Smlouvy odstoupit
v pfipadé, ze druha smluvni strana:

i. jev prodleni s plnénim svého zavazku, obsazeného v této Smlouvé po dobu delsi nez 2 meésice,
ato i pfes predchozi pisemné upozornéni s poskytnutim pfiméfené dodatecné Ih(ty ke splnéni
takového zavazku,

ii.  seprokazatelné dopustila jedndni majiciho charakter nekalé soutéze.

Kterdkoliv smluvni strana neni odpovédna za nesplnéni jakéhokoli zavazku, obsaieného v této Smlouvé,
jestlize prokaZe, Ze toto nesplnéni bylo zplsobeno prekdZkou, kterd nastala nezavisle na jeji vali,
a ohledné které nebylo mozno rozumné ocekavat, Ze by s ni smluvni strana pocitala v dobé vstupu této
Smlouvy v platnost a G¢innost nebo Ze by tuto prekazku nebo jeji dlsledky odvratila nebo prekonala.

Za prekaZky, uvedené v odstavci 9.5 tohoto ¢lanku, se povaiuji zejmeéna Zivelné udalosti, svévolne jednani
tretich osob, povstani, pouliéni boure, stavky, pracovni vyluky, bojkotovani prace, obsazeni majetku,
daleZitého pro plnéni zavazkd, vyplyvajicich z této Smlouvy, ruseni pracovniho poradku, valky (vyhlasené
i nevyhlagené), zména politické situace, ktera vyluCuje nebo nepriméfené ztézuje vykon prav a zavazkd,
obsazenych v této Smlouvé nebo jakakoli jind podobna okolnost.
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8.7

9.8

9.9

9.10

9.11

Zhotovitel mlze pouZit Dilo a Objednatele jako svou referenci, v rozsahu dle Vieobecnych obchodnich
podminek Zhotovitele.

Objednatel umoZni vest projektové, analytické a konzultaéni schiizky projektového tymu pomoci
videokonferenéniho a kolaborativniho systému dodaného pro tento Ucel Zhotovitelem.

V pripadg, Ze nékteré ustanoveni této Smlouvy je nebo se stane neplatné a nelginné, zlistavajl ostatni
ustanoveni této Smlouvy platnd a ucinnd. Smluvni strany se zavazuji nahradit neplatné a neGcinné
ustanoveni této Smlouvy ustanovenim jinym, platnym a U&innym, které svym obsahem a smyslem
odpovida nejlépe obsahu a smyslu ustanoveni plvodniho, neplatného a nedcinného.

Tato Smlouva byla vyhotovena ve tfech stejnopisech, z nichz Objednatel obdr#i 2 a Zhotovitel obdrsi
jeden.

Kupujici bere na védomi, Zze smlouva bude zvefejnéna ve smyslu zak. & 340/2015 Sb., o zvldétnich
podminkach déinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv a zdkona &
134/2016 Sb., o zadavéni vefejnych zakazek.

OUSBTOS

S

setondza’ et Y

A £

9 Ofeﬂ CO ’ www.safetica.com _,?



Seznam pfiloh:

Priloha ¢. 1 Kryci list nabidky

Priloha ¢. 2 Cenova kalkulace

Priloha €. 3 Technickd specifikace

V Sm\JQne 5.5, % AF \V Brné dne 2@7767/’71
Za Objednavatele toyitele

—

Fér Zikes

Safetica Technologies, s.r.o.

safetica’

technologies

Saletica Technologies s.r.0.
Laubova 1729/8, 130 00 Praha
IE: 258 48 666

Copyright © 2015 Safetica Technologies s.r.o. All rights reserved. Safetica is a registered trademark of Safetica Technologies s.r.o

For more information you can contact Safetica Technologies partners, whose list you can find on www.safetica.com.
Prague | Czech Republic | January 1, 2015

.. SC).':e.I-iC:CJ’C | www.safetica.com 722/;;



safetica’ S—— %f/‘“%[



Pfiloha €. 3 - Technicka specifikace

Popis soucasného stavu

Predpokladané pocty zafizeni:

PC/NB — 350 ks.
Mobilni zafizeni — 90 ks.

Aplikace, které zadavatel poZaduje zahrnout do fizeni bezpecnosti:

L]

3

Sdileni dokumentt v prostiedi MS Windows Server.
MS Exchange.

MS Sharepoint.

ERP systémy (QAD, ApSo, Palstat, MONACO).

PLM Teamcenter.

EasyRedmine.

Zadavatel poptava feseni v oblasti:

Dodavka a implementace softwarového fedeni poskytujici G¢innou ochranu proti Uniku citlivych dat.
Sifrovani dat.

Monitoring koncovych stanic.

Nastaveni restriktivnich opatfeni v oblasti citlivych dat.

Reporting vyuZivani koncovych stanic.

Spoluprace pfi implementaci.

Obecné poZadavky

®

Integrace s Microsoft Active Directory.

Podpora databdzového serveru MS SQL 2008 a vy3$si.

Podpora OS Windows XP a vy§si v¢. Vista, 8/8.1, 10.

Podpora OS Windows Server 2008, R2, 2012.

Podpora termindlového prostredi.

Centrélni administrativni konzole s pfizplsobenim.

MozZnost auditu pristupu k vysledkim a nastavenim produktu, fizeni pfistupovych opravnéni k administraci.
Skryty rezim v¢. skryti procesu a slozek a to i vzhledem k lokalnimu nebo doménovému administratorovi
pFitomnému na koncové stanici.

Ochrana proti obejiti systému.

Ochrana systému proti obejiti musi byt aktivni pro uZivatele, lokalniho i doménového administratora.
NemozZnost zastavit procesy, v pfipadé zvySenych prav automatické obnoveni nebo jind ochrana.
NemoZnost odinstalace bez explicitni autorizace.

Nemoznost zmény registru, zasahu do komponent systému, knihoven DLL.

NemoZnost ménit nastaveni z koncové stanice.

Musi existovat feseni pro ochranu v nouzovém reZimu (safe mode).

Funkcénost musi pfetrvat také v tzv. offline rezimu mimo pfipojeni do firemni sité nebo na internet.
Moznost prace s historickymi daty.

Reseni musi podporovat nebo pfimo poskytovat zélohovéni vlastnich komponent, zejména zdznami a
konfigurace.

Generovani automatickych emailovych zprav v pripadé vzniku incidentu, umoznit pfizplsobit prahy citlivosti i
specifikaci incidentu.

Generovéni automatickych reportt do emailu s moznosti je plné pfizplsobit (mnoZstvi informaci, okruh
sledovanych uzivateld, ¢etnost odesilani a adresaty).

Moznost posilani zaznami do SIEM systému.

Bezpecnostni audit

Obecné:
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- Podrobné informace o dobé spusténi a rovnéZ o dobé skuteéné aktivniho vyuzivani konkrétnich aplikaci,
tyto jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii.

- Informace o skute¢né aktivnim ¢ase jednotlivych webovych stranek, véetné podrobnych informaci o URL,
protokolu a titulku okna, nezavisle na pouzitém prohlizeci, tyto jsou zaroven pro rychlé vyhodnoceni
tridény do kategorii.

- Moinost exportu zaznam( do XLS, PDF.

* Instant Messager aplikace, webovy email — moZnost monitorovani nezavisle od typu aplikace nebo sluZby.
*  E-mail:

- Podpora protokol( POP3, IMAP, MAPI / Exchange véetné Sifrovani SSL.

- Podpora emailového klienta MS Outlook, Thunderbird, Icewarp atd. —feSeni je schopné monitorovat e-
mailové aplikace, nezavisle na typu aplikace.

¢ Pohyb dat:

- Podrobné informace o praci s citlivymi soubory jako kdo k témto pfistupoval, v jakych aplikacich s nimi
pracoval, kam je uklddal, pfejmenovani a mazani, véetné externich zafizeni, emaild a cloudovych UGloZist
vE. synchronizované slozky na disku.

- Lokalni operace se soubory — kopirovani, pfesun, stazeni z webu, FTP, mazani, vytvéfeni, otevirani véetné
identifikace zdrojové a cilové lokality — cesta, typ zafizeni, jednoznalny identifikator.

- Logovani vytisténych dat.

- Pouiiti kopirovani do schranky a snimani obrazovky.

*  Aktivita na stanici:
- Log zapnuti/vypnuti PC.
- Log pfihladeni/odhlaseni uZivatele.
- Log spanku/vzbuzeni PC.
*  Sitova aktivita:

- Objem staZenych a zaslanych dat.
Ochrana dat
*  Obecné:

- Nezavislost na aplikaci, protokolu v¢. Sifrovaného spojeni.

- Regeni je odolné viici obejiti ochrany na souborovém systému pfi pouziti odkazdl na jiné slozky véetné
symbolickych odkazil a podobnych technologii.

+  Sifrovani:

- Sifrovéni celych diski (Full Disk Encryption) i pro systémové disky.

- Sifrovani slozek a soubor(.

- Virtualni Sifrované disky.

- Vynuceni Sifrovani v pfedem definovanych akcich (zasilani dat na neautorizovana ulozisté).

- Sifrovani USB flash diskd.

L Data Loss Prevention

- Pro definovani kategorie citlivych dat mit moZnost omezit pohyb a praci s daty — které média mohou byt
pouZity pro pfenos, na jaky web miZe byt provedeno nahrani souboru, na jakou emailovou adresu mohou
byt data zaslana; jakd aplikace m0zZe data otevfit.

- MoZnost monitorovaciho, upozoriiovaciho i zakazovaciho rezimu.

- MozZnost navazani politik na konkrétni aplikace — definice zdrojl (konkrétni data, pristup k externim
zatizenim, siti), které aplikace mGZe vyuzit pro svij béh.

¢ Device Control

- Globalni omezeni na USB, firewire, pamétové karty, LPT, COM, Bluetooth, CD, DVD, Blue-ray.

- MoiZnost read-only modu.

- Auditni zaznam veskerych externich zafizeni ptipojovanych do systému v¢. monitoru, klavesnic a mysi.

- Mobilni telefony (Android, i0S, Windows Mabile, BlackBerry):
= Lokalizace.
= Vzdalené zamknuti.
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= Smazani citlivych dat.
= Reset do tovarniho nastaveni.
= Management.
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